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TÓM TẮT LUẬN ÁN 

Ngày nay, truyền thông trực quan đã trở thành một xu hướng tất yếu, đóng vai 

trò quan trọng trong việc trao đổi thông tin ở nhiều lĩnh vực như hội nghị truyền hình, 

họp trực tuyến, tiếp thị số và truyền thông hình ảnh. Đặc biệt, truyền tải hình ảnh 

được ứng dụng rộng rãi trong y tế, quân sự, mạng xã hội, và kinh doanh. Cùng với sự 

phát triển của các thế hệ mạng không dây như WiFi 6, WiFi 7, 5G và sự xuất hiện 

trong tương lai của mạng 6G với cấu trúc đa dạng và phức tạp, việc truyền hình ảnh 

chất lượng cao (HR- High Resolution) qua kênh vô tuyến với băng thông hạn chế và 

độ an toàn thấp đặt ra những thách thức lớn. Trong bối cảnh đó, luận án này đề xuất 

giao thức truyền ảnh tin cậy SCR (Secure Cooperative Relay) nhằm tối ưu hóa việc 

truyền thông hình ảnh qua mạng chuyển tiếp không dây. 

Giao thức SCR được thiết kế để đảm bảo an toàn và chất lượng ảnh truyền tải từ 

trạm phát (Alice - ) đến trạm thu (Bob - ), với sự hỗ trợ của trạm chuyển tiếp 

(Relay) và bảo vệ khỏi sự truy cập trái phép của trạm nghe lén (Eve). Ảnh chất lượng 

cao sẽ được giảm kích thước tại trạm phát để tiết kiệm băng thông và ẩn giấu trong 

một ảnh chuẩn từ cơ sở dữ liệu chung. Giao thức sử dụng mã mạng tuyến tính ngẫu 

nhiên RLNC (Random Linear Network Coding) để mã hóa và bảo vệ ảnh trong quá 

trình truyền, đồng thời đảm bảo tính toàn vẹn và độ tin cậy nhờ kỹ thuật siêu phân 

giải ISR (Image Super-Resolution) dựa trên máy học sâu. 

Để tối ưu hóa băng thông trong truyền dẫn qua kênh vô tuyến, ảnh chất lượng 

cao (HR) từ trạm phát sẽ được giảm kích thước thành ảnh chất lượng thấp (LR – Low 

Resolution). Ảnh LR này sau đó được nhúng vào một ảnh chuẩn (có cùng kích thước), 

được chọn từ cơ sở dữ liệu ảnh đã được chia sẻ với các trạm thu hợp pháp. Quá trình 

nhúng sử dụng các hệ số ngẫu nhiên của ma trận RLNC, đảm bảo an toàn dữ liệu 

trong suốt quá trình truyền. 

Tại trạm thu, ảnh LR được tái tạo bằng cách sử dụng ảnh chuẩn và ma trận ngẫu 

nhiên RLNC được truyền qua trường quản lý gói (package header). Tiếp theo, ảnh 

này được loại bỏ nhiễu bằng mạng nơ-ron DnCNN (Denoising Convolutional Neural 
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Networks), sau đó khôi phục lại thành ảnh HR bằng kỹ thuật học sâu VDSR (Very 

Deep Super Resolution). 

Giao thức SCR được triển khai trong mạng chuyển tiếp hợp tác, áp dụng phương 

pháp giải mã và chuyển tiếp (Decode-and-Forward). Kết quả truyền ảnh HR từ kênh 

trực tiếp (SDT - Secure Direct Transmission) và kênh chuyển tiếp (SRT - Secure 

Relay Transmission) được hợp nhất, tạo ra ảnh chất lượng cao cuối cùng. Giao thức 

không chỉ tối ưu băng thông mà còn tăng cường độ tin cậy và đảm bảo chất lượng 

ảnh, đáp ứng yêu cầu truyền thông hình ảnh hiện đại. 

Giao thức được đề xuất đã được kiểm chứng thông qua mô phỏng bằng Matlab, 

sử dụng bộ dữ liệu chuẩn gồm 20.000 ảnh để huấn luyện và kiểm tra. Chất lượng ảnh 

khôi phục được đánh giá bằng hai chỉ số quan trọng: PSNR (Peak Signal-to-Noise 

Ratio) và SSIM (Structural SIMilarity Index). Quá trình mô phỏng được thực hiện 

trên hai loại kênh truyền: AWGN (Additive White Gaussian Noise) và fading 

Rayleigh. Các yếu tố như suy hao kênh truyền, vị trí của các trạm trong mạng, và tác 

động của phân tập thu đều được xem xét kỹ lưỡng. 

Kết quả cho thấy giao thức SRT và SDT phân định hai vùng hoạt động rõ rệt: 

• Trong vùng SNR thấp, giao thức SRT hoạt động hiệu quả hơn SDT. 

• Ngược lại, ở vùng SNR cao, giao thức SDT vượt trội hơn. 

Giao thức SCR, so với cả SRT và SDT, luôn đạt hiệu suất cao nhất trong mọi 

điều kiện thử nghiệm. Đặc biệt, khả năng an toàn dữ liệu của giao thức cũng được 

chứng minh khi các trạm nghe lén hầu như không thể khôi phục ảnh HR truyền qua 

mạng, đảm bảo dữ liệu được truyền dẫn một cách đáng tin cậy. 

Ngoài ra, nghiên cứu cho thấy sự đánh đổi giữa băng thông và chất lượng khôi 

phục ảnh: khi hệ số giảm kích thước ảnh tăng lên (để tiết kiệm băng thông), chất 

lượng ảnh khôi phục sẽ giảm đi, và ngược lại. Điều này cho phép cân bằng giữa việc 

tiết kiệm băng thông kênh truyền và đảm bảo chất lượng dịch vụ mong muốn, được 

đánh giá qua các chỉ số PSNR và SSIM. 
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ABSTRACT 

Nowadays, visual communication has become an inevitable trend, playing a 

crucial role in information exchange across various fields, such as video 

conferencing, online meetings, digital marketing, and image communication. Image 

transmission is particularly prevalent in medicine, military, social networks, and 

business. With advancements in wireless technologies like WiFi 6, WiFi 7, 5G, and 

the upcoming 6G networks with complex structures, transmitting high-resolution 

(HR) images over wireless channels with limited bandwidth and low security poses 

significant challenges. Addressing these challenges, this dissertation proposes the 

Secure Cooperative Relay (SCR) protocol to optimize image transmission in wireless 

relay networks. 

The SCR protocol is designed to ensure the reliability and quality of image 

transmission from the sender (Alice - ) to the receiver (Bob - ), with assistance 

from a relay station and protection against eavesdropping (Eve). High-resolution 

images are downscaled at the sender to save bandwidth and embedded within a 

reference image from a shared datastore. The protocol employs Random Linear 

Network Coding (RLNC) for encoding and security, while image integrity and 

reliability are maintained using deep-learning-based Image Super-Resolution (IRS). 

To optimize bandwidth in wireless transmission, high-resolution (HR) images 

from the transmitter are downscaled to low-resolution (LR) images. These LR images 

are then embedded into a standard image of the same size, selected from a shared 

databstore accessible to authorized receivers. The embedding process uses random 

coefficients from the RLNC matrix, ensuring data reliability during transmission. 

At the receiver, the LR image is reconstructed using the standard image and 

RLNC matrix transmitted via the package header. The image is denoised with a 

DnCNN (Denoising Convolutional Neural Network) and then upscaled to HR quality 

using deep learning-based VDSR (Very Deep Super Resolution). 

The SCR (Secure Cooperative Relay) protocol operates in cooperative relay 
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networks using the Decode-and-Forward method. It combines HR images received 

from both direct transmission (SDT) and relay transmission (SRT) to produce a final 

high-quality image. This protocol optimizes bandwidth, enhances reliability, and 

ensures image quality, meeting modern visual communication demands. 

The proposed protocol was validated through simulations conducted on Matlab, 

using a benchmark dataset of 20,000 images for training and testing. The quality of 

the restored images was assessed using two key metrics: PSNR (Peak Signal-to-Noise 

Ratio) and SSIM (Structural SIMilarity Index). The simulations were performed over 

two types of transmission channels: AWGN (Additive White Gaussian Noise) and 

Rayleigh fading. Critical factors such as channel attenuation, the positions of network 

nodes, and the effects of receive diversity were meticulously considered. 

The results revealed a clear distinction between the operating regions of the SRT 

and SDT protocols: 

• In low- Signal to Noise Ratio (SNR) regions, the SRT protocol demonstrated 

superior performance compared to SDT. 

• Conversely, in high-SNR regions, SDT outperformed SRT. 

The SCR protocol consistently outperformed both SRT and SDT under all test 

conditions. Moreover, the data security of the protocol was confirmed, as 

eavesdropping stations were almost entirely unable to recover the transmitted HR 

images, ensuring reliable data transmission. 

Additionally, the study highlighted a trade-off between bandwidth efficiency and 

image recovery quality: increasing the image size reduction factor (to save 

bandwidth) led to a decrease in recovery quality, and vice versa. This trade-off allows 

for a balance between saving channel bandwidth and achieving the desired quality of 

service, as measured by PSNR and SSIM metrics. 
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CHƯƠNG 1. GIỚI THIỆU 

Trong chương này, luận án trình bày tổng quan về đề tài nghiên cứu, bao gồm lý 

do chọn đề tài, mục tiêu và nhiệm vụ nghiên cứu, đối tượng và phạm vi nghiên cứu. 

Ngoài ra, chương cũng điểm qua tình hình nghiên cứu liên quan như truyền ảnh qua 

mạng vô tuyến, truyền ảnh an toàn, kỹ thuật tăng cường độ phân giải ảnh bằng học 

sâu và mã mạng tuyến tính ngẫu nhiên nhằm nâng cao độ tin cậy. Cuối chương, tác 

giả trình bày hướng tiếp cận, phương pháp nghiên cứu cũng như ý nghĩa khoa học và 

thực tiễn của đề tài. 

1.1. LÝ DO CHỌN ĐỀ TÀI 

Hiện nay, truyền thông trực quan VC (Virtual Communications) giữ vai trò then 

chốt trong trao đổi thông tin, đặc biệt sau đại dịch COVID-19 [1-4]. VC được ứng 

dụng rộng rãi trong quảng cáo, giáo dục, y tế, quân sự và thực tế ảo (VR). Trong kỷ 

nguyên số, VC xuất hiện dưới nhiều dạng như ký hiệu, hình ảnh, đồ thị và video, 

trong đó hình ảnh là phổ biến nhất. Do đó, các vấn đề xử lý, phân tích, khôi phục và 

bảo vệ hình ảnh thu hút sự quan tâm nghiên cứu [5, 6]. Hình 1.1 cho thấy dự báo chi 

phí truyền ảnh qua mạng vô tuyến giai đoạn 2023-2032 với mức tăng trưởng kép hàng 

năm CAGR (Compound Annual Growth Rate) trung bình 11,2%/năm. Việc truyền 

Hình 1.1: Mức tăng trưởng kép hàng năm CAGR của truyền ảnh vô tuyến [4] 
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ảnh chất lượng cao, độ tin cậy lớn luôn là yêu cầu cấp thiết trong nghiên cứu hiện 

nay. 

Mạng truyền thông vô tuyến chuyển tiếp hợp tác CWRN (Cooperative Wireless 

Relay Network) [7] là một kiến trúc mạng hiệu quả, giúp tăng cường độ tin cậy, hiệu 

suất truyền dữ liệu, mở rộng vùng phủ sóng và giảm công suất tiêu thụ nhờ sự hợp 

tác giữa các trạm chuyển tiếp [8]. CWRN được áp dụng trong nhiều loại mạng [9], 

như mạng vô tuyến nhận thức CRN (Cognitive Radio Network), mạng cảm biến WSN 

(Wireless Sensor Network) và IoT (Internet of Things), đáp ứng yêu cầu kết nối trong 

môi trường động. Tuy nhiên, mạng này đối mặt với các thách thức về bảo mật, khi 

thông tin dễ bị nghe lén, và giới hạn băng thông, suy hao tín hiệu và yếu tố môi 

trường. Hiện nay, CWRN được nghiên cứu cho các ứng dụng trong 5G và phát triển 

cho mạng thế hệ thứ sáu 6G, tối ưu hóa băng thông, giảm độ trễ và cải thiện hiệu quả 

trong khu vực mật độ thiết bị cao [10, 11]. 

Từ những thách thức đã nêu, việc truyền ảnh chất lượng cao qua mạng CWRN là 

yêu cầu cấp thiết, đòi hỏi vừa đảm bảo độ tin cậy, chất lượng, vừa tối ưu băng thông 

trong điều kiện tài nguyên hạn chế. Do đó, thiết kế giao thức hiệu quả, cân bằng giữa 

các yếu tố này và thích ứng linh hoạt với môi trường mạng, là mục tiêu trọng tâm của 

luận án, hướng tới giải pháp cho các hệ thống truyền thông thế hệ mới. 

1.2. MỤC TIÊU NGHIÊN CỨU 

Mục tiêu nghiên cứu của luận án này là đề xuất, xây dựng và đánh giá một giao 

thức truyền tải hình ảnh có độ tin cậy cao được thiết kế đặc biệt cho môi trường mạng 

vô tuyến chuyển tiếp hợp tác CWRN với những ràng buộc về băng thông. Nghiên 

cứu này hướng đến việc kiến tạo một giải pháp hiệu quả, đảm bảo khả năng truyền 

dẫn hình ảnh chất lượng cao một cách tin cậy thông qua kênh truyền vô tuyến, đáp 

ứng nhu cầu ngày càng cao về chất lượng dịch vụ trong các ứng dụng truyền thông 

hình ảnh. 

1.3. NHIỆM VỤ NGHIÊN CỨU 

Để hiện thực hóa mục tiêu nghiên cứu đã đề ra, nghiên cứu sinh sẽ triển khai các 
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nhiệm vụ trọng tâm như sau: 

Tiến hành tổng hợp và hệ thống hóa các cơ sở lý thuyết liên quan đến truyền thông 

vô tuyến hợp tác, các kỹ thuật xử lý ảnh nhằm giảm kích thước và nâng cao độ phân 

giải, các phương pháp bảo vệ ảnh an toàn, tiêu chí đánh giá chất lượng ảnh, kỹ thuật 

mã mạng ngẫu nhiên tuyến tính RLNC (Random Linear Network Coding), cùng với 

các phương pháp học sâu hiện đại. 

Đề xuất và phát triển một giao thức truyền ảnh chất lượng cao với độ tin cậy lớn 

trên nền tảng mạng truyền thông vô tuyến hợp tác CWRN trong điều kiện kênh truyền 

AWGN. Đồng thời, đánh giá hiệu năng của giao thức đề xuất thông qua mô phỏng 

trên các mô hình kênh fading sử dụng phần mềm chuyên dụng MATLAB, kết hợp 

các kỹ thuật thu phân tập và phân tích toàn diện các yếu tố ảnh hưởng đến hiệu quả 

truyền ảnh của hệ thống. 

1.4. ĐỐI TƯỢNG VÀ PHẠM VI NGHIÊN CỨU 

1.4.1 Đối tượng nghiên cứu 

Đối tượng nghiên cứu của luận án là giao thức truyền ảnh chất lượng cao có độ 

tin cậy cao trong môi trường mạng truyền thông vô tuyến hợp tác CWRN. 

Trong đó, trọng tâm được đặt vào việc tích hợp các kỹ thuật tiên tiến như: 

• Xử lý ảnh: Các phương pháp giảm kích thước dữ liệu (giảm kích thước ảnh), tăng 

cường độ phân giải ảnh, và bảo vệ tính toàn vẹn/bảo mật của dữ liệu ảnh trong 

quá trình truyền dẫn. 

• Mã mạng tuyến tính ngẫu nhiên RLNC: Ứng dụng RLNC như một kỹ thuật cốt 

lõi để cải thiện hiệu quả sử dụng băng thông, tăng cường độ tin cậy và tiềm năng 

bảo mật trong môi trường truyền thông hợp tác. 

• Học sâu DL: Khai thác các mô hình học sâu, đặc biệt là các kiến trúc mạng nơ-

ron tích chập CNN (Convolutional Neural Networks), cho các tác vụ liên quan 

đến phục hồi và nâng cao chất lượng ảnh sau khi truyền qua các kênh truyền bị 

suy hao. 
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• Mạng truyền thông vô tuyến hợp tác CWRN. 

1.4.2 Phạm vi nghiên cứu 

Để đảm bảo tính tập trung, tính khả thi và chiều sâu của nghiên cứu, phạm vi của 

luận án được giới hạn một cách cụ thể như sau: 

Về nội dung kỹ thuật: Luận án tập trung vào nghiên cứu, phát triển và đánh giá 

một giao thức truyền tải ảnh tích hợp kỹ thuật mã mạng RLNC, các phương pháp xử 

lý ảnh (thay đổi kích thước ảnh, tăng cường độ phân giải ảnh, bảo vệ ảnh), cùng các 

mô hình học sâu được thiết kế cho mục đích phục hồi và nâng cao chất lượng ảnh sau 

quá trình truyền dẫn.  

Về kênh truyền và mô hình mạng: Luận án sẽ tiến hành mô hình hóa và đánh 

giá hiệu suất của hệ thống truyền dẫn trong môi trường kênh AWGN và các mô hình 

kênh fading tiêu biểu thường gặp trong truyền thông vô tuyến là kênh Rayleigh. Kiến 

trúc mạng truyền thông vô tuyến hợp tác CWRN được giới hạn ở các cấu trúc hợp 

tác gồm bốn nút tham gia vào quá trình truyền nhận dữ liệu (nguồn, đích, chuyển tiếp 

và nghe lén). Các kiến trúc CWRN phức tạp hơn với số lượng lớn nút hoặc tính di 

động cao không thuộc phạm vi nghiên cứu hiện tại. 

Về công cụ và phương pháp đánh giá: Các thuật toán và giao thức được đề xuất 

sẽ được mô phỏng và đánh giá hiệu suất thông qua việc sử dụng phần mềm mô phỏng 

chuyên dụng MATLAB. Các kết quả đánh giá sẽ dựa trên các chỉ tiêu đánh giá 

(metric) định lượng về chất lượng hình ảnh (ví dụ: PSNR, SSIM). 

Về dữ liệu: Nghiên cứu sẽ áp dụng và đánh giá giao thức trên các bộ dữ liệu ảnh 

tĩnh tiêu chuẩn RGB (ảnh màu) IAPR TC-12 [12] được công khai thường được sử 

dụng trong lĩnh vực xử lý ảnh và học sâu. 

Luận án không xem xét đến việc truyền tải dữ liệu video hoặc các loại ảnh chuyên 

biệt có đặc thù riêng như ảnh y tế hoặc ảnh viễn thám. 

1.5. TỔNG QUAN TÌNH HÌNH NGHIÊN CỨU 

Để truyền ảnh chất lượng cao qua mạng vô tuyến có băng thông hạn chế và độ an 
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toàn thấp, cần giải quyết các yêu cầu kỹ thuật sau: 

➢ Giảm dung lượng ảnh: giảm kích thước hoặc nén ảnh để tiết kiệm băng thông. 

➢ Bảo vệ dữ liệu: mã hóa ảnh để chống nghe lén và tăng độ tin cậy. 

➢ Khôi phục ảnh: xử lý tín hiệu suy hao và nhiễu để cải thiện chất lượng ảnh nhận. 

➢ Cân bằng hiệu suất: tối ưu hóa giữa chất lượng ảnh và băng thông sử dụng. 

Sau đây sẽ trình bày một số nghiên cứu liên quan đến nội dung của luận án. 

1.5.1 Truyền ảnh qua mạng vô tuyến 

Trong bối cảnh mạng truyền thông không dây có băng thông hạn chế và đặc tính 

kênh truyền không ổn định, nhiều nghiên cứu đã đề xuất các giải pháp tối ưu hóa 

truyền tải ảnh nhằm nâng cao hiệu suất và chất lượng tái tạo. Các hướng tiếp cận bao 

gồm nén ảnh theo khối và chỉ truyền các phần có thay đổi [13, 14], áp dụng kỹ thuật 

nén cảm biến kết hợp mã hóa kênh JSCC (Joint Source–Channel Coding) để giảm dữ 

liệu và tăng độ tin cậy truyền dẫn [15, 16] để truyền ảnh qua mạng LoRa (Long 

Range) và LPWAN (Low Power Wide Area Network). Đáng chú ý, các mô hình học 

sâu tích hợp đã được phát triển [17-21], cho phép thực hiện đồng thời mã hóa nguồn 

và kênh mà không cần thông tin chi tiết về đặc tính kênh, đồng thời có thể tận dụng 

phản hồi từ phía thu để nâng cao chất lượng ảnh trong điều kiện kênh truyền thay đổi 

động.  Bên cạnh đó, các nghiên cứu [22, 23] khai thác hiệu quả các kỹ thuật tiên tiến 

như MC-CDMA (Multi-Carrier Code Division Multiple Access), OFDMA 

(Orthogonal Frequency Division Multiplexing) cùng với các phép biến đổi DFT 

(Discrete Fourier Transform), DCT (Discrete Cosine Transform), DST (Discrete Sine 

Transform) để giảm nhiễu, tối ưu băng thông và cải thiện khả năng chống lại fading 

và giao thoa trong môi trường truyền đa đường. Những hướng tiếp cận này góp phần 

quan trọng vào việc xây dựng hệ thống truyền ảnh thông minh, thích ứng và hiệu quả 

cho các ứng dụng giám sát và IoT hiện đại. Các giải pháp này chủ yếu ứng dụng trong 

giám sát nông nghiệp, môi trường và IoT, nơi cần truyền ảnh dung lượng thấp qua 

mạng không dây tiết kiệm năng lượng. 
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1.5.2 Truyền ảnh an toàn 

Nhằm đảm bảo an toàn cho hình ảnh và dữ liệu truyền qua mạng, nhiều kỹ thuật 

đã được nghiên cứu và phát triển để đáp ứng các yêu cầu về tính xác thực, bảo mật 

và toàn vẹn thông tin [24, 25]. Các giải pháp phổ biến bao gồm mã hóa, thủy ẩn và 

kỹ thuật giấu thông tin, nhằm đối phó với các nguy cơ như truy cập trái phép, tấn 

công từ chối dịch vụ (DoS), hoặc can thiệp bất hợp pháp vào dữ liệu. Các thuật toán 

như RSA (Rivest–Shamir–Adleman) [26, 27], bản đồ hỗn loạn Henon (Henon Map) 

[36], mã hóa ảnh dựa trên công thức "Brahmagupta Bhaskara" [28], DES (Data 

Encryption Standard) và AES (Advanced Encryption Standard)  [29-32] đã được áp 

dụng hiệu quả trong các hệ thống mạng cảm biến không dây (WSN), LTE và ứng 

dụng IoT, đặc biệt trong lĩnh vực y tế và quốc phòng. Ngoài ra, các nghiên cứu còn 

đề xuất kỹ thuật thủy ẩn để nhúng mã xác thực hoặc thông tin bệnh nhân vào ảnh y 

khoa như CT (Computed Tomography), MRI (Magnetic Resonance Imaging) và 

MRA (Magnetic Resonance Angiography), giúp tăng độ tin cậy và duy trì liên kết dữ 

liệu [33, 34]. Với dữ liệu sinh trắc, phương pháp steganography được sử dụng để ẩn 

thông tin vào ảnh bình thường, nâng cao tính bảo mật và hiệu quả truyền dữ liệu trong 

các mạng WSN có tài nguyên hạn chế [35, 36]. Mã hóa bảo vệ thông tin một cách 

hiệu quả, nhưng đòi hỏi các thuật toán phức tạp và quy trình quản lý khóa chặt chẽ. 

Thủy ẩn chủ yếu được sử dụng để xác minh nguồn gốc và bảo vệ bản quyền, trong 

khi phương pháp ẩn thông tin (steganography) có giới hạn về lượng dữ liệu có thể 

giấu. Mỗi phương pháp đều có những ưu điểm và hạn chế riêng, phù hợp với từng 

yêu cầu bảo mật khác nhau.  

1.5.3 Kỹ thuật tăng cường độ phân giải ảnh bằng học sâu  

Kỹ thuật tăng cường độ phân giải ảnh ISR (Image Super-Resolution) nhằm tái tạo 

ảnh độ phân giải cao từ ảnh đầu vào độ phân giải thấp, với ứng dụng rộng rãi trong y 

tế, giám sát, ảnh vệ tinh và thị giác máy tính. Các phương pháp truyền thống như nội 

suy tuyến tính, nội suy bậc ba và nội suy gần nhất có ưu điểm đơn giản, nhanh nhưng 

thường không bảo toàn chi tiết ảnh. Gần đây, các mô hình ISR học sâu dựa trên ba 
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kiến trúc: CNN, Mạng Đối Kháng Tạo Sinh GAN (Generative Adversarial Network) 

và mạng Transformer. ISR dùng kiến trúc CNN có ưu điểm nhanh, dễ huấn luyện, 

phù hợp với ứng dụng thời gian thực gồm các hệ thống như SRCNN (Super-

Resolution Convolutional Neural Network) [37], FSRCNN (Super-Resolution 

Convolutional Neural Network) [38], DRCN (Deeply-Recursive Convolutional 

Network) [39], VDSR (Very Deep Super Resolution) [40], MDSR (Multi-scale Deep 

Super-Resolution system) [41], SRDenseNet (Super-Resolution in DenseNet) [42], 

và RDN (Residual Dense Network for Image Super-Resolution) [43]. ISR sử dụng 

kiến trúc GAN cho phép tái tạo chi tiết ảnh sắc nét, phù hợp các ảnh tự nhiên ứng 

dụng trong việc chỉnh sửa và nâng cấp ảnh gồm các hệ thống như SRGAN (Super-

Resolution Generative Adversarial Network) [44], ESRGAN (Enhanced Super-

Resolution Generative Adversarial Networks) [45]. ISR với kiến trúc mạng 

Transformer có nhiều ưu điểm trong mô hình hóa mối quan hệ toàn cục, giữ được chi 

tiết và cấu trúc ảnh phức tạp nhưng thường nặng và cần nhiều tài nguyên và gồm một 

số hệ thống tiêu biểu như SwinIR (Image Restoration Using Swin Transformer) [46],  

TTSR (Texture Transformer Network for Image Super-Resolution) [47]. Trong các 

mô hình ISR học sâu, VDSR thường được chọn do sử dụng mạng nơ-ron tích chập 

sâu với 20 lớp trọng số, học phần dư và tốc độ học cao để tăng chất lượng ảnh và tốc 

độ hội tụ. Các kết quả thực nghiệm cho thấy mô hình này vượt trội so với phương 

pháp truyền thống, đặc biệt về độ chính xác và chi tiết ảnh phục hồi và không yêu cầu 

kiến trúc phức tạp như GAN hay Transformer, dễ cài đặt và huấn luyện. 

1.5.4 Mã mạng tuyến tính ngẫu nhiên nâng cao độ tin cậy truyền thông 

RLNC [48] là phương pháp mã hóa mạng kết hợp tuyến tính ngẫu nhiên các gói 

dữ liệu tại các trạm mạng trước khi truyền đến đích. Kỹ thuật này cải thiện hiệu suất 

truyền tải, tối ưu băng thông và tăng độ tin cậy. Đồng thời, RLNC mã hóa ngẫu nhiên 

giúp bảo mật dữ liệu, chỉ cho phép trạm thu hợp lệ giải mã và tái tạo dữ liệu gốc. 

RLNC đã được nghiên cứu trong [49] được coi như một cơ chế mã hóa tự nhiên, 

nơi mà quá trình trộn dữ liệu ngẫu nhiên trên các trạm phát làm tăng cường tính bảo 
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mật của hệ thống hạn chế khả năng trích xuất thông tin của các trạm nghe lén khi 

thông tin thu được hạn chế. RLNC trong [50] được tích hợp trong các hệ thống phát 

trực tuyến video nhằm tối ưu hóa việc mã hóa và bảo toàn chất lượng nội dung. Nó 

đặc biệt hữu ích trong các mạng LTE/4G và các hệ thống truyền phát video di động, 

nơi có sự hạn chế về băng thông và sự cố trễ mạng. Độ tin cậy của RLNC trong truyền 

thông đa hướng (multicast) trong mạng không dây thông qua việc xây dựng các ma 

trận mã hóa với tính chất tuyến tính ngẫu nhiên được nghiên cứu trong [51]. Việc áp 

dụng và triển khai mã mạng RLNC được trình bày cả lý thuyết cơ bản và ứng dụng 

thực tế [52], như việc sử dụng RLNC cho truyền tải dữ liệu hiệu quả và đáng tin cậy 

qua các mạng truyền thông không dây, lưu trữ phân tán và truyền tải đa phương tiện. 

Nghiên cứu cũng chỉ ra rằng RLNC có thể tăng cường độ tin cậy của dữ liệu, giảm 

việc truyền lại và tối ưu hóa băng thông, đặc biệt trong giao tiếp đa điểm. 

1.6. HƯỚNG TIẾP CẬN VÀ PHƯƠNG PHÁP NGHIÊN CỨU  

Trong phần này, nghiên cứu sinh trình bày cụ thể về hướng tiếp cận và phương 

pháp nhiên cứu của luận án cụ thể như sau: 

1.6.1 Hướng tiếp cận 

Luận án này triển khai hướng tiếp cận nghiên cứu đa ngành, kết hợp kiến thức từ 

các lĩnh vực truyền thông vô tuyến hợp tác, xử lý ảnh số, mã hóa mạng tuyến tính 

ngẫu nhiên RLNC và kỹ thuật học sâu DL. Hướng tiếp cận này giúp tối ưu hóa toàn 

diện quá trình truyền ảnh qua môi trường mạng không dây có đặc tính thay đổi, không 

ổn định và nhiễu đa dạng. Trong đó, ảnh đầu vào được xử lý nhằm giảm kích thước 

trước khi truyền, góp phần tối ưu hóa băng thông và giảm dung lượng dữ liệu cần 

truyền tải. Kỹ thuật mã mạng tuyến tính ngẫu nhiên RLNC được áp dụng để tăng 

cường độ tin cậy của quá trình truyền và giảm thiểu tổn thất dữ liệu do ảnh hưởng 

của môi trường kênh. Tại phía thu, mô hình học sâu được sử dụng để phục hồi ảnh 

và nâng cao chất lượng hình ảnh đã bị suy giảm trong quá trình truyền dẫn qua kênh 

vô tuyến nhiễu loạn và biến thiên. 
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1.6.2 Phương pháp nghiên cứu 

Luận án sử dụng một tổ hợp các phương pháp nghiên cứu khoa học, bao gồm: 

Nghiên cứu lý thuyết: Tổng hợp, phân tích và hệ thống hóa tài liệu khoa học về 

xử lý ảnh, RLNC, mạng vô tuyến và học sâu để xây dựng cơ sở lý thuyết. 

Mô hình hóa và thiết kế hệ thống: Xây dựng mô hình toán học mô tả quá trình 

truyền ảnh và thiết kế kiến trúc giao thức tích hợp cho mạng CWRN. 

Mô phỏng thực nghiệm số: Triển khai mô hình và giao thức trên MATLAB, thực 

hiện mô phỏng với bộ dữ liệu ảnh chuẩn IAPR TC-12 [12] và các mô hình kênh 

truyền thực tế (AWGN, Rayleigh) để đánh giá hiệu năng. 

Đánh giá và phân tích kết quả: Sử dụng các chỉ số định lượng khách quan PSNR 

(Peak Signal-to-Noise Ratio), SSIM (Structural Similarity Index Measure) và phương 

pháp thống kê để phân tích hiệu quả giao thức đề xuất. 

1.7. Ý NGHĨA KHOA HỌC VÀ THỰC TIỄN CỦA ĐỀ TÀI NGHIÊN CỨU 

Luận án góp phần mở rộng cơ sở lý thuyết về truyền thông vô tuyến hợp tác 

CWRN thông qua việc đề xuất một giao thức truyền ảnh mới, kết hợp hiệu quả các 

lĩnh vực: xử lý ảnh số, mã hóa mạng tuyến tính ngẫu nhiên (RLNC) và tăng cường 

độ phân giải bằng học sâu ISR. Việc tích hợp các kỹ thuật này không chỉ tạo nên một 

mô hình truyền ảnh có khả năng thích ứng với điều kiện kênh truyền biến động mà 

còn làm rõ vai trò của các thành phần trong việc đảm bảo chất lượng và độ tin cậy 

truyền dữ liệu ảnh. Các mô hình toán học, biểu thức lý thuyết và kết quả mô phỏng 

trong luận án giúp củng cố lý luận về hiệu suất truyền ảnh qua kênh AWGN và fading, 

từ đó đóng góp vào kho tàng tri thức khoa học trong các lĩnh vực truyền thông không 

dây và học máy ứng dụng 

Kết quả nghiên cứu có thể áp dụng trực tiếp vào các hệ thống truyền ảnh trong 

môi trường không dây có tính chất bất ổn định như: truyền ảnh từ UAV (Unmanned 

Aerial Vehicle), camera giám sát từ xa, mạng cảm biến ảnh không dây WISN 

(Wireless Image Sensor Network), hệ thống cảnh báo sớm trong nông nghiệp thông 
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minh hoặc các ứng dụng IoT (Internet of Things) yêu cầu truyền tải hình ảnh chất 

lượng cao với băng thông giới hạn cũng như các ứng dụng trong y tế và quân sự. 

Công bố khoa học từ nghiên cứu: Kết quả nghiên cứu của luận án đã được công 

bố trên các tạp chí quốc tế uy tín: 

• Journal of Electronics (MDPI): Một tạp chí thuộc danh mục SCIE (Q2). 

• EAI Endorsed Transactions on Industrial Networks and Intelligent 

Systems: Thuộc danh mục SCOPUS (Q3). 

Ngoài ra, nghiên cứu cũng được trình bày tại hội nghị quốc tế 2024 International 

Conference on Advanced Technologies for Communications (ATC), góp phần 

khẳng định chất lượng và tính ứng dụng của giao thức đề xuất trong cộng đồng khoa 

học quốc tế. 

1.8. BỐ CỤC LUẬN ÁN 

Luận án gồm 5 chương, trình bày về giao thức truyền ảnh tin cậy trong mạng vô 

tuyến chuyển tiếp hợp tác. 

Chương 1: Mở đầu, nêu lý do chọn đề tài, tính cấp thiết, vấn đề cần giải quyết, 

mục tiêu, nhiệm vụ, đối tượng và phương pháp nghiên cứu. 

Chương 2: Cơ sở lý thuyết về mạng CWRN, xử lý ảnh, mã mạng và học sâu. 

Chương 3: Đề xuất giao thức truyền ảnh tin cậy (SCR) cho mô hình CWRN có 

nghe lén, mô phỏng và đánh giá độ tin cậy trong kênh AWGN, phân tích ảnh hưởng 

của các kênh. 

Chương 4: Mở rộng đánh giá hiệu năng SCR trong kênh fading Rayleigh, xét ảnh 

hưởng của vị trí trạm chuyển tiếp, tổn hao kênh và kỹ thuật thu phân tập. 

Chương 5: Kết luận, tổng hợp kết quả, khẳng định giá trị khoa học và ứng dụng, 

đồng thời đề xuất hướng phát triển tiếp theo. 

Nội dung luận án được thiết kế logic, liên kết chặt chẽ và đảm bảo tính khoa học, 

hệ thống.  
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CWRN

Cố định 
trạm chuyển tiếp

Trạm chuyển tiếp
thích nghi

AF (Khuếch đại 
và chuyển tiếp)

DF (Giải mã và 
chuyển tiếp)

CF (Nép và 
chuyển tiếp)

CC (Mã hóa và 
chuyển tiếp)

Chọn lựa trạm 
chuyển tiếp 

Tăng dần trạm 
chuyển tiếp 

CHƯƠNG 2. CƠ SỞ LÝ THUYẾT 

Chương này tóm tắt nền tảng lý thuyết cho đề tài. Trước hết là các kiến thức về 

hệ thống truyền thông vô tuyến chuyển tiếp hợp tác, đặc điểm kênh truyền, kỹ thuật 

cân bằng và phân tập. Tiếp theo là các kỹ thuật xử lý ảnh như nén ảnh, thay đổi kích 

thước, khử nhiễu, hợp nhất ảnh và bảo vệ ảnh. Phần tiếp theo trình bày tổng quan về 

mã mạng, đặc biệt là mã mạng tuyến tính ngẫu nhiên (RLNC) và biểu diễn đại số của 

mã mạng tuyến tính. Cuối cùng, chương giới thiệu các kỹ thuật học sâu, tập trung vào 

mạng nơ-ron tích chập (CNN) và quy trình triển khai mô hình học sâu trong xử lý 

ảnh. 

2.1. HỆ THỐNG VÔ TUYẾN CHUYỂN TIẾP HỢP TÁC 

 Kỹ thuật truyền thông vô tuyến hợp tác CWRN được quan tâm nhờ khả năng 

nâng cao hiệu suất, giảm công suất phát, mở rộng phạm vi và tăng cường bảo mật lớp 

vật lý bằng cách hạn chế nghe lén qua các trạm chuyển tiếp [9, 53]. Dựa vào cách xử 

lý tín hiệu tại trạm chuyển tiếp, các giao thức hợp tác được phân thành cơ chế chuyển 

tiếp cố định và thích nghi như Hình 2.1 [9, 53]. 

 

 

 

 

 

 

 

 

 

 

Hình 2.1: Phân loại các giao thức CWRN 



 

12 

 

 

Giao th

 

ứ

 

c tr

 

ạ

 

m chuy

 

ể

 

n ti

 

ế

 

p c

 

ố

 

 

 

đ

 

ị

 

nh ho

 

ạ

 

t đ

 

ộ

 

ng liên t

 

ụ

 

c, trong khi giao th

 

ứ

 

c 

 

chuy

 

ể

 

n 

 

ti

 

ế

 

p 

 

thích nghi đi

 

ề

 

u ch

 

ỉ

 

nh

 

, ch

 

ọ

 

n l

 

ự

 

a tr

 

ạ

 

m chuy

 

ể

 

n ti

 

ế

 

p

 

 

 

theo tình tr

 

ạ

 

ng kênh, SNR hay 

 

xác su

 

ấ

 

t d

 

ừ

 

ng đ

 

ể

 

 

 

t

 

ố

 

i ưu hi

 

ệ

 

u su

 

ấ

 

t. Vi

 

ệ

 

c phân lo

 

ạ

 

i này giúp ch

 

ọ

 

n giao th

 

ứ

 

c phù h

 

ợ

 

p, 

 

cân b

 

ằ

 

ng gi

 

ữ

 

a hi

 

ệ

 

u năng và chi phí. Các phương pháp h

 

ợ

 

p tác như 

 

k

 

hu

 

ế

 

ch đ

 

ạ

 

i và 

 

truy

 

ề

 

n ti

 

ế

 

p

 

 

 

AF

 

 

 

(

 

Amplify

 

 

 

and Forward

 

)

 

, 

 

g

 

i

 

ả

 

i mã và truy

 

ề

 

n ti

 

ế

 

p

 

 

 

DF

 

 

 

(

 

Decode and 

 

Forward

 

)

 

, 

 

Nén và chuy

 

ể

 

n ti

 

ế

 

p 

 

CF

 

 

 

(

 

Compress and Forward

 

)

 

 

 

và 

 

M

 

ã hóa 

 

và h

 

ợ

 

p tác 

 

CC

 

 

 

(

 

Coded Cooperation

 

)

 

 

 

thư

 

ờ

 

ng dùng hai pha tr

 

ự

 

c giao, t

 

ổ

 

 

 

ch

 

ứ

 

c theo 

 

phân chia th

 

ờ

 

i gian 

 

TDMA

 

 

 

(

 

Time Division Multiple Access

 

)

 

 

 

ho

 

ặ

 

c 

 

phân chia t

 

ầ

 

n s

 

ố

 

 

 

FDMA

 

 

 

(

 

Frequency 

 

Division Multiple Access

 

)

 

 

 

đ

 

ể

 

 

 

tránh giao thoa và nhi

 

ễ

 

u. 

 

Truy

 

ề

 

n thông vô tuy

 

ế

 

n h

 

ợ

 

p tác CWRN đư

 

ợ

 

c th

 

ự

 

c hi

 

ệ

 

n qua hai pha

 

: 

 

 

 

Pha 1:

 

 

 

Ngu

 

ồ

 

n phát tín hi

 

ệ

 

u đ

 

ế

 

n đích và tr

 

ạ

 

m chuy

 

ể

 

n ti

 

ế

 

p, nơi tín hi

 

ệ

 

u đư

 

ợ

 

c x

 

ử

 

 

 

lý theo các phương pháp: AF, DF, CF, ho

 

ặ

 

c CC. Quá trình này chu

 

ẩ

 

n b

 

ị

 

 

 

cho pha sau, 

 

giúp nâng cao hi

 

ệ

 

u su

 

ấ

 

t và duy trì ch

 

ấ

 

t lư

 

ợ

 

ng tín hi

 

ệ

 

u. 

 SD SD SDr Ph s n   
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 RD RD SR RDr h r n  (2.4) 

Tóm tắt đặc điểm các giao thức: 

• AF: Đơn giản, tiết kiệm băng thông nhưng dễ nhiễu. 

• DF: Giảm nhiễu, tin cậy hơn nhưng tính toán nặng. 

• CF: Tối ưu băng thông, giảm nhiễu nhưng phức tạp và trễ. 

• CC: Nâng cao độ tin cậy, tối ưu băng thông nhưng yêu cầu đồng bộ cao.. 

Khi trạm chuyển tiếp cố định, môi trường có thể gây gián đoạn kết nối và giảm 

chất lượng tín hiệu, làm giảm hiệu quả phân tập. Giải pháp chọn trạm chuyển tiếp 

thích nghi (adaptive relaying) giúp cải thiện tình hình. Tiêu chí chọn trạm chuyển tiếp 

có thể dựa trên tỷ số SNR tức thời, như trong các nghiên cứu [54, 55], hoặc yêu cầu 

SNR vượt qua ngưỡng nhất định [56]. Trạm chuyển tiếp cũng có thể được chọn dựa 

trên yêu cầu phục vụ khi kênh trực tiếp từ trạm nguồn đến trạm đích kém chất lượng. 

Nếu tín hiệu pha 1 đã được khôi phục tốt, trạm chuyển tiếp sẽ không tham gia pha 2. 

2.1.1 Đặc điểm kênh truyền vô tuyến 

Kênh truyền vô tuyến đóng vai trò quan trọng trong các hệ thống thông tin không 

dây và có nhiều đặc điểm kỹ thuật cần được hiểu rõ để thiết kế các hệ thống hiệu quả. 

Dưới đây là tóm tắt chi tiết các đặc điểm chính của kênh truyền vô tuyến: 

➢ Fading đa đường khi kể đến tổn hao: Xảy ra khi tín hiệu đến máy thu qua nhiều 

đường (N đường) khác nhau biểu thức tín hiệu nhận tại trạm thu được mô tả như 

sau [57, 58]: 

 ( ) ( ) ( ) ( ) ( )
1

N

i i i

i

r t h t PL d s t n t
=

= − +  (2.5) 

trong đó: ( )r t  là tín hiệu nhận được, ( ) ij

i ih t h e


= là đáp ứng kênh truyền của 

đường thứ ith  với ih  là biên độ tín hiệu và i  là pha tín hiệu, ( )iPL d  thể hiện sự 

suy giảm biên độ của tín hiệu do khoảng cách giữa bộ phát và bộ thu của đường 
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id , ( ) ( ) 10
10 dB iPL d

iPL d
−

=  là suy hao được mô hình hóa sử dụng mô hình tổn hao 

trong không gian tự do (Free-Space) [58, 59] với sự ảnh hưởng của địa hình, tần 

số và môi trường xung quanh, i  là trễ thời gian trên đường thứ ith, ( )n t  là nhiễu 

cộng AWGN. Khi tín hiệu truyền trong môi trường phức tạp, truyền đa đường 

NLOS (Non-Line-of-Sight) thì ih  có phân bố Rayleigh và được gọi là fading 

Rayleigh [58]. 

➢ Fading phẳng: Kênh truyền giữa trạm phát và trạm thu chỉ bao gồm một tia duy 

nhất không còn hiện tượng trễ tín hiệu do đó phép tích chập giữa tín hiệu phát và 

đáp ứng kênh truyền fading được đơn giản hóa thành phép nhân. Biểu thức (2.5) 

được viết thành: 

 ( ) ( ) ( ) ( ) ( )r t h t PL d s t n t= +  (2.6) 

2.1.2 Kỹ thuật cân bằng 

Kênh vô tuyến được mô hình hóa như bộ lọc tuyến tính với băng thông giới hạn, 

đặc trưng bởi đáp ứng xung ( )h t  và đáp ứng tần số ( ) ( ) ( )j H f
H f H f e


= .  Để đảm 

bảo tín hiệu truyền qua kênh không bị méo, các điều kiện lý tưởng cần thỏa mã yêu 

cầu đáp ứng biên độ hằng số và pha tuyến tính để tránh méo tín hiệu. Trong thực tế, 

không đạt được hai điều kiện này gây ra méo biên độ, méo pha và nhiễu xuyên ký tự 

ISI (Inter-Symbol Interference), làm giảm khả năng giải mã. Bộ cân bằng, như cân 

bằng tuyến tính lý tưởng ZF (Zero Forcing) như công thức (2.7), được dùng để giảm 

ISI và cải thiện chất lượng tín hiệu. 

 ( )
( )
1

eqH ff
H f

=   dải thông của tín hiệu (2.7) 

 

 

 

 

Hình 2.2: Sơ đồ nguyên lý bộ cân bằng 
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Với tín hiệu dưới dạng chuỗi rời rạc, biến đổi Z được dùng để phân tích. Bộ cân 

bằng tuyến tính lý tưởng trong không gian Z được xác định qua đáp ứng tần số của 

hệ thống và được biểu diễn như sau: 

  ( )
( )
1

eqH Z
H Z

=  (2.8) 

Bộ cân bằng tuyến tính lý tưởng loại bỏ hoàn toàn ISI trong điều kiện lý tưởng, 

nhưng không giảm được nhiễu AWGN. Kỹ thuật MMSE (Minimum Mean Square 

Error) [57, 58] khắc phục nhược điểm này bằng cách tối ưu hóa để triệt tiêu ISI và 

giảm thiểu nhiễu AWGN, cải thiện hiệu suất hệ thống trong điều kiện thực tế. Nguyên 

tắc cơ bản của kỹ thuật này là tìm các hệ số của bộ cân bằng sao cho giá trị trung bình 

của bình phương sai biệt giữa tín hiệu nhận được và tín hiệu mong muốn tại đầu ra 

được tối thiểu hóa. 

  ( ) ( ) ( )( )22min min mink k kMSE s s= = −
MMSE MMSE MMSEh h h

 (2.9) 

Ngoài các phương pháp cân bằng tuyến tính truyền thống, các kỹ thuật như cân 

bằng hồi tiếp DFE (Decision Feedback Equalizer) [58] và cân bằng thích nghi [60] 

giúp cải thiện chất lượng hệ thống vô tuyến trong kênh truyền phức tạp. DFE dùng 

bộ lọc tuyến tính và hồi tiếp để triệt tiêu ISI, trong khi cân bằng thích nghi [60] tự 

điều chỉnh tham số dựa trên kênh truyền bằng thuật toán LMS (Least Mean Square) 

hoặc RLS (Recursive Least Squares). 

2.1.3 Kỹ thuật phân tập  

Phân tập trong truyền thông vô tuyến [57-59] giúp cải thiện hiệu suất trong 

kênh suy hao hoặc fading bằng cách truyền tín hiệu qua nhiều đường độc lập, tăng 

khả năng khôi phục tín hiệu. Có nhiều phương pháp phân tập khác nhau như: phân 

tập tần số, thời gian, phân cực mỗi loại có ưu điểm riêng, trong đó phổ biến nhất là 

phân tập không gian. 

• Phân tập không gian: Phát tín hiệu qua nhiều anten phát/thu, giảm fading và 
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nâng cao độ tin cậy, được ứng dụng rộng rãi nhờ hiệu quả cao. 

• Thu phân tập: Kết hợp tín hiệu từ nhiều anten bằng kỹ thuật như chọn nhánh 

SC (selection combining) hoặc kết hợp tỷ lệ (ratio combining), tối ưu hóa tín 

hiệu thu và giảm nhiễu. 

 

Mô hình bộ thu phân tập bao gồm L nhánh tín hiệu, như được minh họa trong 

Hình 2.3. Tín hiệu thu được sau khi kết hợp từ các nhánh tín hiệu này có thể được 

biểu diễn theo công thức tổng quát sau: 

  * *

1 1

L L

l l l l

l l

r w h x w z
= =

 
= + 
 
   (2.10) 

Tỷ số SNR ở ngõ ra của bộ kết hợp là 

 

2

*

1

2
0

1

L

l l

l s

L

l

l

w h
E

N
w

 =

=

=




 (2.11) 

Các tín hiệu từ các nhánh sẽ được kết hợp theo các phương pháp như chọn nhánh 

SC, kết hợp đồng pha EGC (Equal Gain Combining), hoặc kết hợp cực đại tỷ số SNR 

Hình 2.3: Sơ đồ bộ thu phân tập 
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MRC (Maximum Ratio Combining), tùy thuộc vào phương pháp cụ thể được sử dụng 

trong hệ thống. 

Với kỹ thuật thu kết hợp cực đại tỷ số SNR, MRC, máy thu muốn cựa đại tỷ số 

SNR. Ta có theo bất đẳng thức Cauchy-Schwarz, 

2

2 2*

1 1 1

2 2
0 0

1 1

L L L

l l l l
l s l l s

L L

l l

l l

w h w w
E E

N N
w w

 = = =

= =

= 

  

 
 dấu bằng xảy ra khi và chỉ khi thỏa công 

thức (2.12), trong đó c  là hằng số. Để tối đa hóa tỷ số tín hiệu trên nhiễu SNR trong 

kỹ thuật thu phân tập MRC. Các hệ số của bộ kết hợp này có thể được xác định theo 

công thức (2.12). 

 , 1,2,...,l lw ch l L= =   (2.12) 

Trong kỹ thuật thu EGC, máy thu kết hợp các tín hiệu với hệ số đồng đều, không 

phân biệt trọng số giữa các nhánh, theo công thức (2.13). 

 
*

, 1,2,...,l l

l l l

w h l L

w h h

=  =

=
  (2.13) 

Trong kỹ thuật thu SC, máy thu chọn nhánh có SNR lớn nhất để phục hồi tín hiệu, 

các nhánh khác không tham gia xử lý. Hệ số kết hợp của nhánh được chọn là 1, các 

nhánh còn lại bằng 0, theo công thức (2.14). 

 
 1 max

0

k l

lw
otherwise

 =
= 


  (2.14) 

Thông qua việc áp dụng các kỹ thuật phân tập, các hệ thống vô tuyến có thể giảm 

thiểu hiệu quả các hiện tượng suy hao và fading, giúp duy trì chất lượng tín hiệu ổn 

định trong môi trường truyền thông phức tạp. 

2.2. KỸ THUẬT XỬ LÝ ẢNH 

Ảnh màu số ngày càng phổ biến và quan trọng trong các lĩnh vực như y khoa, 

quân sự, công nghệ robot, ảnh vệ tinh và truyền thông mạng xã hội [6, 61, 62]. Các 



18 

 

ứng dụng này đòi hỏi hình ảnh chất lượng cao, nén dữ liệu hiệu quả và bảo mật tốt để 

đảm bảo lưu trữ, truyền tải nhanh chóng và bảo vệ thông tin nhạy cảm. 

Ảnh số được biểu diễn như một hàm hai chiều ( ),f x y , trong đó mỗi điểm ảnh 

(pixel) xác định bằng cặp chỉ số hàng x  và chỉ số cột y , mang giá trị cường độ hoặc 

thành phần màu, thể hiện qua ma trận như công thức (2.15).  

 ( )

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

0,0 0,1 0, 1

1,0 1,1 1, 1
,

1,0 1,1 1, 1

f f f N

f f f N
f x y

f M f M f M N

− 
 

− =
 
 

− − − −  

 (2.15) 

Ảnh số được chia thành các điểm ảnh, biểu diễn bằng ma trận M N  chứa giá 

trị cường độ hoặc độ sáng tại từng vị trí. Độ phân giải càng cao, số điểm ảnh càng 

lớn, tái tạo ảnh chi tiết hơn. 

Với ảnh màu, mỗi điểm ảnh gồm ba giá trị cường độ của ba màu cơ bản: đỏ (Red), 

xanh lá (Green) và xanh dương (Blue) theo mô hình RGB. Mỗi giá trị từ 0 đến 255, 

tạo hơn 16 triệu màu sắc cho ảnh kiểu Uint8 hoặc có giá trị trong khoảng [0,1] cho 

ảnh kiểu thực (double). Ảnh màu được biểu diễn dưới dạng ma trận ba chiều (công 

thức (2.16)), mỗi chiều tương ứng với một thành phần màu. Mọi màu sắc có thể được 

tạo ra từ ba màu cơ bản (đỏ, xanh lá, xanh dương) với các tỷ lệ phù hợp, và nhờ vào 

sự kết hợp này, ảnh màu có thể được biểu diễn dưới dạng ma trận ba chiều, trong đó 

Hình 2.4: Mô hình ảnh màu RGB 
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mỗi chiều tương ứng với một thành phần màu. 

 

( )

( )

( )

( )

( )

( )

1 1

2 2

3 3

, ,

, ,

, ,

R

G

B

z f x y f x y

z z f x y f x y

z f x y f x y

    
    

= = =    
         

 (2.16) 

2.2.1 Kỹ thuật nén ảnh (Image Compressor) 

Nén ảnh là quá trình giảm kích thước tệp ảnh để tiết kiệm không gian lưu trữ và 

băng thông mà vẫn duy trì chất lượng chấp nhận được. Có hai loại chính: 

• Nén không mất dữ liệu (lossless): Khôi phục hoàn toàn dữ liệu ban đầu sau 

giải nén, sử dụng các phương pháp như RLE (Run-Length Encoding), 

Huffman Coding và LZW (Lempel-Ziv-Welch). 

• Nén mất dữ liệu (lossy): Loại bỏ các bit ít thông tin, giảm kích thước tệp 

nhưng có thể ảnh hưởng đến chất lượng ảnh, với các kỹ thuật nổi bật như JPEG 

và mã chuyển dạng (Transform Coding). 

Các định dạng ảnh phổ biến như GIF, PNG, BMP, JBIG2 và JPEG được phát 

triển dựa trên các kỹ thuật nén này. Nén ảnh có ứng dụng rộng rãi trong truyền tải, 

lưu trữ dữ liệu và xử lý hình ảnh, với mỗi phương pháp phù hợp tùy theo yêu cầu về 

chất lượng và dung lượng. 

2.2.2 Kỹ thuật thay đổi kích thước ảnh (Image Resizing) 

Hình ảnh ngày nay được hiển thị trên nhiều thiết bị với kích thước và độ phân 

giải đa dạng như máy tính, điện thoại, hay máy chiếu. Điều chỉnh độ phân giải phù 

hợp không chỉ đảm bảo chất lượng hiển thị tối ưu mà còn nâng cao trải nghiệm người 

dùng trên mọi nền tảng. 

a. Giảm kích thước ảnh (Downscale Image) 

Kỹ thuật giảm kích thước ảnh [6, 63] giúp thu nhỏ độ phân giải và kích thước tệp 

ảnh trong khi vẫn duy trì thông tin thị giác quan trọng. Quá trình này có ứng dụng 

rộng rãi trong nén ảnh, truyền tải dữ liệu, và tối ưu hóa hiển thị. Một số phương pháp 

phổ biến bao gồm: 
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➢ Lấy mẫu trực tiếp (Decimation): Chọn các điểm ảnh cách đều để giảm kích 

thước, nhưng dễ gây hiện tượng aliasing. Bộ lọc thông thấp thường được dùng 

trước khi lấy mẫu để giảm méo tín hiệu. 

➢ Trung bình khối (Pixel Averaging): Chia ảnh thành các khối nhỏ và tính giá trị 

trung bình, giúp giảm nhiễu và hiện tượng metricmetric (aliasing) nhưng có thể 

làm mờ chi tiết ảnh. 

➢ Nội suy tuyến tính (Bilinear Interpolation): Dùng giá trị trung bình trọng số 

của 4 điểm lân cận để ước lượng điểm ảnh mới, tạo ảnh mượt nhưng dễ mất chi 

tiết ở các cạnh sắc nét. 

 

 

 

 

 

 

 

➢ Nội suy bậc ba (Bicubic Interpolation): Tính toán giá trị điểm ảnh mới từ ma 

trận 4x4 lân cận, bảo toàn chi tiết tốt hơn nội suy tuyến tính nhưng phức tạp hơn. 

➢ Giảm kích thước trong miền tần số: Sử dụng các phép biến đổi như DCT, DFT 

hoặc Wavelet để giữ lại các thành phần tần số thấp và loại bỏ tần số cao, tối ưu 

chất lượng ảnh sau khi giảm kích thước. 

Mỗi phương pháp phù hợp với yêu cầu cụ thể về chất lượng và hiệu quả tính toán 

trong các ứng dụng lưu trữ, truyền tải, và xử lý hình ảnh. 

b. Tăng kích thước ảnh  

Tăng kích thước ảnh [6, 63] (image upscaling) là một tác vụ quan trọng trong xử 

Hình 2.5: Ví dụ giảm kích ảnh thước hệ số 2 
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lý ảnh số, giúp cải thiện độ phân giải và chất lượng hình ảnh cho các ứng dụng như 

phục hồi ảnh, thị giác máy tính, và đồ họa. Quá trình này cải thiện trải nghiệm hình 

ảnh trên màn hình lớn hoặc nâng cao chất lượng dữ liệu đầu vào. 

➢ Nội suy tuyến tính (Bilinear Interpolation): 

o Ước lượng giá trị điểm ảnh mới dựa trên trung bình trọng số của bốn điểm 

lân cận trong ảnh gốc. 

o Tạo ảnh phóng to mượt hơn, hạn chế hiệu ứng răng cưa so với phương 

pháp lấy mẫu gần nhất. 

o Hạn chế: Có thể làm mất chi tiết tại các vùng biên rõ nét hoặc kết cấu phức 

tạp, khiến ảnh trông mờ hơn. 

o Thường được dùng trong xử lý đồ họa và hiển thị hình ảnh trên màn hình 

có độ phân giải khác nhau. 

Nội suy tuyến tính bậc hai dựa trên mối quan hệ giữa bốn điểm ảnh lân cận để 

ước tính điểm ảnh mới. 

 ( )
1 1

0 0

, i j

ij

j i

f x y a x y
= =

=  (2.17) 

Giả sử qua bốn điểm ( ) ( ) ( ) ( )0,0 , 1,0 , 1,0 , 1,1f f f f  sẽ tìm được các hệ số ija  và 

sau đó thế vào các tọa độ cần nội suy để có được các giá trị tương ứng. Hình (2.6) mô 

tả kỹ thuật nội suy tuyến tính bậc hai. 

Hình 2.6: Ví dụ tăng kích thước ảnh dùng nội suy tuyến tính bậc 2 
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Tăng kích thước ảnh bằng các phương pháp nội suy này giúp nâng cao chất lượng 

hiển thị nhưng cần cân nhắc để tối ưu giữa độ chi tiết và hiệu quả tính toán. 

➢ Nội suy bậc ba (Bicubic Interpolation)  

Nội suy bậc ba (Bicubic Interpolation) là kỹ thuật xử lý ảnh tiên tiến, sử dụng 

thông tin từ 16 điểm ảnh xung quanh để tính giá trị điểm ảnh mới, dựa trên các hàm 

bậc ba. Phương pháp này tạo hình ảnh mượt mà, rõ nét hơn so với nội suy tuyến tính, 

giảm hiện tượng mờ nhòe và bảo toàn chi tiết, đặc biệt tại các vùng biên và đường 

nét phức tạp. Tuy nhiên, việc xử lý phức tạp hơn khiến nó tiêu tốn nhiều tài nguyên 

tính toán. 

 ( )
3 3

0 0

, i j

ij

j i

f x y a x y
= =

=  (2.18) 

Bằng cách thay thế 16 điểm ảnh đã biết vào phương trình (2.18), ta xác định được 

các hệ số liên quan. Sau đó, sử dụng các hệ số này cùng tọa độ điểm cần nội suy để 

tính giá trị điểm ảnh mới, giúp nâng cao độ chính xác và chất lượng nội suy. 
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 (2.19) 

Một cải tiến nội suy Splise bậc ba (Bicubic Spline Interpolation) bổ sung thông 

tin đạo hàm riêng để đánh giá sự thay đổi giữa các điểm ảnh (công thức (2.19)). Kỹ 

thuật này mang lại kết quả mượt mà hơn, phù hợp với các ứng dụng đòi hỏi độ chính 

xác cao như xử lý ảnh y khoa, đồ họa và phóng to ảnh. 

c. Kỹ thuật tăng độ phân giải ảnh bằng học sâu 

Hiện nay, học sâu DL là công nghệ hiệu quả để nâng cao độ phân giải ảnh ISR 

bằng cách dùng mạng nơ-ron sâu phục hồi ảnh độ phân giải cao HR từ ảnh có độ 

phân giải thấp LR, vốn bị suy giảm do nhiễu hay môi trường. Quá trình này dựa vào 



23 

 

hàm chuyển đổi 𝐻𝑅 = 𝐹(𝐿𝑅, 𝛾), trong đó 𝐹 là hàm chuyển đổi và 𝛾 là tham số điều 

chỉnh. Vì hàm 𝐹 không rõ ràng, DL được ứng dụng để học và khôi phục chi tiết ảnh, 

nâng cao chất lượng cho nhiều lĩnh vực như y học, truyền thông, và giải trí.  Theo 

[64] ISR bằng học sâu theo cấu trúc mạng CNN có một số phương pháp sau: 

Phương pháp 1: Tăng kích thước ảnh LR ngay từ đầu rồi dùng CNN học đặc 

trưng để tạo ảnh SR sắc nét. 

Phương pháp 2: CNN học đặc trưng từ ảnh LR gốc, sau đó mới tăng độ phân 

giải, giúp tái tạo chi tiết tốt hơn. 

Phương pháp 3: Lặp nhiều lần quá trình học và nâng cấp độ phân giải, giúp ảnh 

SR dần đạt chất lượng cao. 

Phương pháp 4: Kết hợp tăng/giảm kích thước ảnh trong quá trình học, khai 

thác mối liên hệ LR-SR để cải thiện độ chính xác. 

Để nâng cao chất lượng ảnh SR sau khôi phục, Tác giả trong [40] đề xuất mô 

hình VDSR (Very Deep Super Resolution) như trong Hình 2.7 là một giải pháp hiệu 

quả nhằm nâng cao chất lượng ảnh SR. Mô hình này sử dụng kiến trúc mạng nơ-ron 

tích chập sâu gồm khoảng 20 tầng, trong đó mỗi tầng tích chập bao gồm 64 bộ lọc 

kích thước 3x3 kết hợp với hàm kích hoạt ReLU, giúp mạng học được các đặc trưng 

đa cấp độ và phi tuyến mạnh mẽ. Đặc biệt, VDSR áp dụng chiến lược học phần dư 

Hình 2.7: Kiến trúc mô hình VDSR  
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(residual learning), trong đó mạng không học trực tiếp ảnh độ phân giải cao (HR) mà 

học phần chênh lệch (residual) giữa ảnh HR và ảnh độ phân giải thấp (LR) đã được 

nội suy. Cách tiếp cận này không những giúp tăng tốc độ hội tụ mà còn cải thiện độ 

chính xác của mô hình. Bên cạnh đó, kỹ thuật cắt ngưỡng gradient (gradient clipping) 

được sử dụng trong quá trình huấn luyện để ổn định độ dốc, giúp tránh hiện tượng độ 

dốc bùng nổ, từ đó nâng cao độ ổn định và hiệu suất huấn luyện. Quy trình xử lý của 

VDSR gồm ba bước chính: nội suy ảnh LR, dự đoán phần dư thông qua mạng CNN 

sâu, và cộng phần dư này với ảnh nội suy để tái tạo ảnh SR. Nhờ các cải tiến trên, 

VDSR đạt hiệu suất cao, có khả năng phục hồi chi tiết tinh vi và cải thiện đáng kể 

chất lượng ảnh SR so với các phương pháp truyền thống. 

2.2.3 Bảo vệ ảnh (an toàn ảnh)   

Bảo vệ thông tin, bao gồm hình ảnh, là vấn đề quan trọng trong thời đại Internet 

phát triển. Nhiều kỹ thuật đã được đề xuất, chia thành ba nhóm chính [65, 66]: 

a. Mã hóa ảnh (Cryphtography) 

Phương pháp mã hóa hình ảnh sử dụng khóa ngẫu nhiên là kỹ thuật bảo mật hiệu 

quả, đảm bảo dữ liệu an toàn bằng cách chuyển đổi hình ảnh thành dạng ngẫu nhiên. 

Khóa có thể là khóa riêng tư (private key) hoặc khóa công khai (public key), với bên 

phát và nhận chia sẻ khóa phù hợp để mã hóa và giải mã. Dù đòi hỏi tính toán phức 

tạp, phương pháp này cung cấp mức bảo mật cao, ngăn chặn truy cập trái phép. 

Các thuật toán phổ biến gồm DES (Data Encryption Standard), AES (Advanced 

Encryption Standard), RSA (Rivest, Shamir và Adleman), ECC (Elliptic Curve 

Cryptography) và tạo khóa ngẫu nhiên. Tuy nhiên, thách thức chính nằm ở độ phức 

tạp, thời gian xử lý và việc quản lý khóa, vì bất kỳ sai sót nào cũng có thể làm suy 

giảm tính bảo mật hệ thống. 

b. Kỹ thuật thủy ẩn ảnh (Image Watermarking) 

Khi ảnh được truyền qua mạng, nguy cơ sao chép và phát tán trái phép có thể 

xâm phạm bản quyền. Để bảo vệ quyền tác giả, kỹ thuật thủy ấn ảnh (Image 
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Watermarking) [67] được áp dụng bằng cách chèn thông tin bản quyền, phát hiện sửa 

đổi trái phép và gắn thông tin giám sát. Thông tin này có thể là chữ ký ảnh thấy được 

hoặc ẩn, giúp nhận diện và bảo vệ quyền sở hữu hiệu quả. Hình 2.8 minh họa việc 

chèn chữ ký ảnh rõ ràng, cho phép người xem nhận biết trực tiếp trên ảnh. 

Phương pháp này được mô tả trong miền không gian như biểu thức sau: 

 ( ) ( ) ( ), , ,wI x y I x y IW x y= +   (2.20) 

Trong đó: ( ),IW x y  chữ ký ảnh,  ( ),I x y  là ảnh gốc, hệ số   điều chỉnh cường độ 

(độ mạnh của chữ ký ảnh) có giá trị từ 0 đến 1. Khi hệ số   bằng 0, chữ ký ảnh không 

thấy được; khi   bằng 1, chữ ký hiện rõ hoàn toàn, ( ),wI x y  là ảnh đã nhúng chữ ký 

ảnh. Điều chỉnh hệ số giúp bảo vệ bản quyền mà không ảnh hưởng nhiều đến chất 

lượng ảnh. 

c. Kỹ thuật “ẩn thông tin” (Steganography)  

Kỹ thuật ẩn thông tin [68, 69] được ứng dụng rộng rãi, đặc biệt trong xử lý hình 

ảnh. Phương pháp này giấu dữ liệu vào ảnh bìa CI (Cover Image) để truyền tải mà 

khó bị phát hiện, và chỉ có thể giải mã khi có thuật toán khôi phục. Ảnh sau khi nhúng 

gọi là ảnh nhúng SI (Stego Image), từ đó thông tin ẩn được trích xuất qua quá trình 

Hình 2.8: Ví dụ thủy ẩn ảnh nhìn thấy 



26 

 

giải mã. Nguyên lý được minh họa tại Hình 2.9. 

Kỹ thuật "ẩn thông tin" trong hình ảnh gồm hai loại chính: 

Ẩn trong miền không gian: Nhúng thông tin vào các bit của điểm ảnh bìa CI, 

phổ biến nhất là sử dụng bit trọng số nhỏ nhất LSB (Least Signification Bit). Phương 

pháp này đơn giản nhưng dễ bị phát hiện và ảnh hưởng bởi nén hoặc xử lý ảnh, làm 

giảm tính bảo mật. 

Biểu thức mô tả kỹ thuật ẩn thông tin LSB được thể hiện như sau: 

  ( ) ( ) ( )( ) ( ), , , mod 2 ,b

SI CI CII x y I x y I x y IS x y= − − +   (2.21) 

Trong đó: ( ),CII x y  giá trị pixel của ảnh gốc, b số bit được sử dụng để nhúng, 

( ),IS x y bit của thông điệp bí mật, ( ),SII x y  giá trị pixel của ảnh sau khi nhúng thông 

điệp (stego-image). 

Với thuật toán ẩn theo tham số 
SteganoK ta có thể biểu diễn kỹ ẩn thông tin tổng quá 

như sau: 

 ( ) ( ) ( )( ), , , , ,SI CI SteganoI x y Stegano I x y IS x y K=   (2.22) 

➢ Ẩn trong miền tần số: Sử dụng các phép biến đổi như DCT hoặc DWT để nhúng 

thông tin vào vùng tần số thấp hoặc trung bình, giúp tăng độ bền vững trước nén 

và xử lý ảnh. Tuy nhiên, cần điều chỉnh để không vượt dung lượng ảnh gốc. 

Hình 2.9: Nguyên lý ẩn thông tin hình ảnh 
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2.2.4 Kỹ thuật khử nhiễu (Denoise) 

Khi truyền ảnh qua môi trường nhiễu, chất lượng và khả năng khôi phục ảnh bị 

suy giảm. Kỹ thuật khử nhiễu giúp giảm tác động của các loại nhiễu phổ biến [6] như 

Gauss, Rayleigh, Gamma và nhiễu xung, trong đó nhiễu Gauss là thường gặp nhất. 

Ảnh nhiễu được mô hình hóa là ảnh gốc cộng với nhiễu ngẫu nhiên. Áp dụng các 

phương pháp khử nhiễu hiệu quả giúp phục hồi ảnh gần với bản gốc, nâng cao chất 

lượng rõ rệt. Mô hình tác động của nhiễu [6] được minh họa tại Hình 2.10. 

 ( ) ( ) ( ), , ,g x y f x y x y= +  (2.23) 

Trong miền tần số  

 ( ) ( ) ( ), , ,G u v F u v N u v= +  (2.24) 

Kỹ thuật khử nhiễu cơ bản thường dùng các phương pháp lọc trong miền không 

gian và tần số, trong đó phổ biến là lọc tuyến tính trên các vùng nhỏ của ảnh. Giả sử 

vùng ảnh có kích thước m n , giả thiết 2 1m a= + , 2 1n b= +  tín hiệu đầu ra sau khi 

lọc được tính theo công thức: 

 ( ) ( ) ( )ˆ , , ,
a b

s a t b

f x y w s t g x s y t
=− =−

= + +   (2.25) 

trong đó ( ),w s t  là các trọng số của bộ lọc 

Trong xử lý ảnh, kỹ thuật học sâu dựa trên mạng nơ-ron tích chập (CNN) ngày 

càng trở nên phổ biến, đặc biệt là trong khử nhiễu ảnh. Tác giả trong [70] đã đề xuất 

mô hình DnCNN (Denoising Convolutional Neural Network) Hình 2.11, sử dụng kiến 

Hình 2.10: Mô hình khử nhiễu (cộng) vào ảnh 
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trúc mạng CNN để loại bỏ nhiễu ảnh, đặc biệt hiệu quả với nhiễu Gauss. Mô hình này 

áp dụng phương pháp học phần dư, giúp mạng học sự chênh lệch giữa ảnh bị nhiễu 

và ảnh sạch, cải thiện khả năng khôi phục ảnh và tăng tốc độ hội tụ. DnCNN không 

cần tinh chỉnh cho từng loại nhiễu và có thể tự động học các đặc trưng nhiễu, giảm 

thiểu các bước tiền xử lý phức tạp. Kỹ thuật này mang lại chất lượng ảnh phục hồi 

vượt trội, giữ lại các chi tiết quan trọng và có thể áp dụng linh hoạt cho nhiều bài toán 

xử lý ảnh. Mô hình này được huấn luyện sẵn và có khả năng khử nhiễu Gauss một 

cách nhanh chóng và hiệu quả. 

2.2.5 Kỹ thuật hợp nhất ảnh 

Hợp nhất ảnh [71, 72] là kỹ thuật kết hợp thông tin từ nhiều hình ảnh để tạo ra 

một ảnh duy nhất có chất lượng và độ chi tiết cao hơn, được ứng dụng rộng rãi trong 

y tế, quân sự, giám sát và ảnh vệ tinh. Mục tiêu của kỹ thuật này là tích hợp dữ liệu 

từ nhiều nguồn, giúp tăng cường chi tiết và cải thiện khả năng phân tích. Quá trình 

hợp nhất có thể thực hiện ở ba cấp độ: (i) miền không gian, bằng các phép toán trực 

tiếp trên điểm ảnh như lấy trung bình hoặc giá trị cực đại; (ii) miền tần số, sử dụng 

các biến đổi như DWT hoặc DCT để giữ chất lượng trong các thao tác nén và xử lý; 

(iii) miền đặc trưng, bằng cách trích xuất và kết hợp các đặc trưng như biên hoặc kết 

cấu từ các ảnh đầu vào. 

Kênh Alpha, được giới thiệu trong [73], bổ sung thêm một kênh vào ảnh bên cạnh 

các kênh RGB, cho phép kiểm soát độ trong suốt và hiệu ứng chồng lớp. Bằng cách 

điều chỉnh hệ số alpha (từ 0 - hoàn toàn trong suốt đến 1 - hoàn toàn mờ đục), kỹ 

thuật này hỗ trợ kết hợp ảnh mượt mà thông qua các phép toán như chồng lớp, làm 

sáng hoặc loại bỏ vùng lặp. Đây là cơ sở cho nhiều ứng dụng hiện đại trong đồ họa, 

Hình 2.11: Kiến trúc khử nhiễu DnCNN 
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hiệu ứng hình ảnh và xử lý ảnh số. Quá trình hợp nhất hai ảnh theo [73] được thực 

hiện trong miền không gian, trên từng điểm ảnh, và được mô tả bằng công thức sau: 

 1 1 2 2Im Im Imresult v v  (2.26) 

Trong đó 1 2,v v  là hệ số trộn giữa hai ảnh (còn gọi là hệ số trộn alpha), thông 

thường 2 11v v , 1 2Im , Im  là hai hình ảnh được hợp nhất thành ảnh Imresult . Hệ 

số trộn sẽ xác định tỷ lệ tham giam của hai ảnh vào tác động vào ảnh ra. Hệ số này 

thường được tính toán dựa trên cường độ của điểm ảnh, độ tương phản (mức độ lệch 

khỏi cường độ trung bình của điểm ảnh) và lượng thông tin (entropy) của hai ảnh vào 

để xác định hệ số trộn. 

2.3. MÃ MẠNG (NETWORK CODING) 

Mã hóa mạng NC (Network Coding ) ra đời từ nghiên cứu [74] vượt qua giới hạn 

nguyên lý luồng cực đại – lát cắt cực tiểu (Max-flow Min-cut) bằng cách mã hóa dữ 

liệu tại cả nguồn và trạm chuyển tiếp, tối ưu dung lượng mạng, băng thông, và bảo 

mật. NC nâng cao hiệu quả truyền dẫn trong các kênh phức tạp (quảng bá, đa điểm, 

chuyển tiếp), trở thành công cụ quan trọng cho hệ thống mạng hiện đại. hiệu suất và 

an toàn cho các hệ thống mạng hiện đại. 

2.3.1 Nguyên lý hoạt động của NC 

NC tối ưu hóa truyền dữ liệu bằng cách cho phép các trạm mạng mã hóa và kết 

hợp dữ liệu từ nhiều nguồn, thay vì chỉ chuyển tiếp, tạo gói tin hiệu quả hơn. 

Ví dụ mã hóa mạng trong mạng cánh bướm (Hình 2.12) minh họa cách cải thiện 

truyền dữ liệu: 

• Không sử dụng mã hóa mạng (Hình 2.12a): Liên kết giữa các trạm 
1r  và 

2r  

là điểm nghẽn, chỉ truyền một gói 
1x  hoặc 

2x  tại một thời điểm. Kết quả, 

không thể đồng thời gửi cả hai gói đến các trạm đích. 

• Sử dụng mã hóa mạng (Hình 2.1b): Tại trạm chuyển tiếp 
1r  và 

2r , các gói 

1x  và 
2x  được mã hóa thành 

3 1 2x x x= + . Gói tin này sau đó được truyền đến 
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cả hai trạm đích. Trạm 
1d  khôi phục 

2x  bằng cách trừ 
1x  khỏi 

3x , và trạm 
2d  

khôi phục 
1x  bằng cách trừ 

2x  khỏi 
3x . 

Nhờ đó, dung lượng mạng tăng từ 1 lên 2, tối ưu hóa tài nguyên và cải thiện hiệu 

quả truyền tải. NC tuy hiệu quả nhưng tăng độ phức tạp do yêu cầu tính toán mã 

hóa/giải mã. Hiệu suất phụ thuộc vào thiết kế thuật toán tối ưu. 

 

 

 

 

 

 

 

 

 

 

2.3.2 Biểu diễn đại số NC 

Mô hình mã hóa mạng (NC) có thể được mô tả một cách chi tiết bằng cách sử 

dụng lý thuyết đồ thị có hướng [74-76]. Trong mô hình này: 

• Tập điểm (nodes): Ký hiệu là V , đại diện cho các nút trong mạng. 

• Tập cạnh (edges): Ký hiệu là E , E V V  Z đại diện cho các kết nối giữa 

các nút, Giá trị trên mỗi cạnh được xem là dung lượng của cạnh và mặc định 

bằng 1, nên ( ),e v u E V V=    . 

Dựa trên đó, tập các cạnh có thể được chia thành: 

• Cạnh đi vào nút v : Ký hiệu là ( )I v , bao gồm tất cả các cạnh có v  là điểm 

Hình 2.12: Ví dụ NC cho mạng cánh bướm 
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đầu ( )v head e= ,  1 2, ,..., Nv v v V . 

 ( ) ( ) :I v e E head e v =  =  (2.27) 

• Cạnh đi ra nút v : Ký hiệu là ( )O v , bao gồm tất cả các cạnh có v  là điểm 

cuối (đuôi) ( )v tail e= ,  1 2, ,..., Nv v v V . 

 ( ) ( ) :O v e E tail e v =  =  (2.28) 

Một mạng NC được gọi là có chu kỳ nếu tồn tại một chuỗi các cạnh sao cho điểm 

đầu của cạnh này là điểm đuôi của cạnh tiếp theo, và cạnh cuối cùng nối lại điểm đuôi 

đầu tiên ( ) ( ) ( )0 1 1 2 0, , , ,..., ,nv v v v v v . Nếu không tồn tại chuỗi này, mạng được gọi là 

không chu kỳ (acyclic). 

➢ Quá trình ngẫu nhiên rời rạc ngõ vào ( )v  tại điểm v .  

Đặt ( )v  là tập của quá trình ngẫu nhiên rời rạc tại điểm v . Lúc này c  là đường 

kết nối giữa điểm nguồn v  (source) và điểm đích 'v  (sink) ta ký hiệu 

( )( ) ( ), ', , '
v

c v v X v v V V=     trong đó ( ) ( ), 'X v v v  và 
( )v

 là tập lũy thừa 

(power set) của ( )v , luôn giả thiết là ( ) ( )sinsource c k c  

 ( ) ( ) ( ) ( )( ) ,1 , ,2 ,..., ,v X v X v X v v=  (2.29) 

➢ Quá trình ngẫu nhiên trên cạnh. 

Tại điểm v  có thể truyền tín hiệu qua cạnh ( ),e v u= , quá trình truyền ngẫu nhiên 

qua cạnh e  được gọi là quá trình ngẫu nhiên trên cạnh e  và ký hiệu là ( )e . Cùng 

với quá trình ngẫu nhiên tại ngõ vào tại v  là ( )v  nên điểm v  có thể quan sát quá 

trình ngẫu nhiên trên cạnh ( )'e  với ( )' Ie v . Do đó quá trình ngẫu nhiên trên cạnh 

( )e  với ( ) ( ), Oe v u v=   là hàm của ( )v  và ( )'e  với ( )' Ie v . 

 ( ) ( )
( )

( )
( ) ( )

, ',

1 ': '

, '
v

l e e e

l e head e tail e

e X v l e


 
= =

= +   (2.30) 
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Trong đó hệ số 
,l e , 

',e e  là hệ số thuộc trường 
2m . 

➢ Quá trình ngẫu nhiên ngõ ra. 

Nếu v  là điểm đích thì tập hợp tất cả quá trình ngẫu nhiên rời rạc ngõ ra ( )v  

tại v  ký hiệu là ( )v  được gọi quá trình ngẫu nhiên ngõ ra tại v . Như vậy đường kết 

nối ( )( ), ', , 'c v v Z v v=  hoàn thành thì ( ) ( ), ' 'Z v v v . 

 ( ) ( ) ( ) ( )( ) ,1 , ,2 ,..., ,v Z v Z v Z v v=  (2.31) 

Các giả thiết cơ bản trong mô hình mã hóa mạng: 

➢ Dung lượng cố định: Mỗi liên kết có dung lượng 1, đơn vị bit/s. 

➢ Thời gian trễ không đáng kể: Các liên kết giả định có trễ bằng 0. 

➢ Độc lập quá trình ngẫu nhiên: Quá trình ngẫu nhiên tại mỗi nút độc lập với các 

nút khác. 

Các quá trình ngẫu nhiên ( ) ( ) ( ), ' , , , 'X v v e Z v v  sẽ là quá trình ngẫu nhiên rời 

rạc trong trường hữu hạn 
2m  có 2m  phần tử.  Và các hoạt động mã hóa tại các điểm 

là tuyến tính. 

Kết quả tại ngõ ra ( ),Z v l  tại điểm v  chính là hàm của quá trình ngẫu nhiên trên 

cạnh  ( )e  trong đó ( )Ie v  là sự kết hợp tuyến tính của quá trình ngẫu nhiên trên 

cạnh ( )e  được biểu diễn như sau: 

 ( ) ( )
( )

',

': '

, 'e l

e head e v

Z v l e
=

=   (2.32) 

Trong đó 
',e l là hệ số thuộc trường 

2m . Công thức này mô tả sự kết hợp các tín 

hiệu từ các cạnh đi vào điểm v , tạo thành tín hiệu đầu ra dựa trên trọng số tương ứng 

của từng cạnh. 

2.3.3 LNC và Ma trận chuyển đổi 

Mã mạng tuyến tính LNC (Linear Network Coding) [77, 78] là kỹ thuật mã hóa 
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mạng tiên tiến, kết hợp dữ liệu tuyến tính tại nút phát bằng hệ số từ trường hữu hạn 

để tạo gói tin tổng hợp, tối ưu hóa truyền tải. Dữ liệu gốc được khôi phục tại đích 

bằng cách giải hệ phương trình tuyến tính từ các gói mã hóa. 

Quan hệ giữa đầu vào và đầu ra qua mạng được biểu diễn bởi ma trận chuyển đổi 

M  với kích thước m n , với: 

• m : Số lượng luồng dữ liệu đầu ra từ mạng (số liên kết tại các nút đích). 

• n : Số lượng luồng dữ liệu đầu vào vào mạng (số liên kết tại các nguồn). 

• z : Vectơ dữ liệu tại các đầu ra (nút đích), có kích thước 1m . 

• x : Vectơ dữ liệu tại các đầu vào (nút nguồn), có kích thước 1n . 

 =z Mx  (2.33) 

ijM  biểu diễn hệ số kết hợp tuyến tính giữa luồng dữ liệu jx  tại nguồn và luồng 

iz  tại đích. 

Ví dụ: LNC và ma trận chuyển đổi. Cho mạng như hình bên dưới 

Theo công thức (2.30), quá trình xử lý trên cạnh sẽ là: 

 

( )

( )

( ) ( )

( ) ( )

( ) ( ) ( )

1 1

2 2

1 3

1 4

2 5 3 5

1 1, 1 2, 2

2 1, 1 2, 2

3 , 1

4 , 1

5 , 2 , 3

e e

e e

e e

e e

e e e e

e X X

e X X

e e

e e

e e e

 

 





 

= +

= +

=

=

= +

 (2.34) 

Quá trình ngõ ra theo công thức (2.32) sẽ là: 

 
( ) ( )

( ) ( )
4 5

4 5

1 ,1 4 ,1 5

2 ,2 4 ,2 5

e e

e e

Z e e

Z e e

 

 

= +

= +
 (2.35) 

Nếu biểu diễn ở dạng ma trận ta có: 
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4 5 1 4 1 2

1 3 3 5 2 54 5 1 2

,1 ,1 , 1, 1,1 1

2 2, , ,,2 ,2 2, 2,

0e e e e e e

e e e e e ee e e e

Z X

Z X

    

     

        
=         

         
AGB

 (2.36) 

Đặt ma trận =M BGA , và theo công thức (2.33) M  được gọi là ma trận chuyển 

đổi (Transfer matrix). 

 

Mã hóa mạng tuyến tính tổng quát được minh họa như trên Hình 2.14. Trong đó, 

x  là véc-tơ tín hiệu đầu vào (Công thức (2.37)) với kích thước 1 , với ( )i

i

v =  

và z  là véc-tơ tín hiệu đầu ra (Công thức (2.38)) được xử lý, có kích thước 1  , với 

( )i

i

v = .  

 
( ) ( ) ( )( )

( ) ( )( )
1 1 1 1

1 2

2

,1 , , 2 ,..., , ,

, ,...,
,1 ,..., ,

T

T

V V

X v X v X v v

X X X
X v X v v







 
  = =   
 

x  (2.37) 

 
( ) ( ) ( )( )

( ) ( )( )
1 1 1 1

1 2

2

,1 , , 2 ,..., , ,

, ,...,
,1 ,..., ,

T

T

V V

Z v Z v Z v v

Z Z Z
Z v Z v v







 
  = =   
 

z  (2.38) 

Để mô tả mối quan hệ giữa đầu vào và đầu ra, ta định nghĩa các ma trận sau: 

( ), i

i

E v    =A  với 
( )( ), , ,

0,

jl e i j

ij

x X tail e l
A

otherwise

 =
= 


   (2.39)

Hình 2.13: Ví dụ về mã hóa mạng LNC 
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( ), i

i

E v    =B  với 
( )( ), , ,

0,

je l i j

ij

z Z head e l
B

otherwise

 =
= 


   (2.40)

E E F  với 
( ) ( ), ,

0,

i je e j i

ij

head e tail e
F

otherwise

 =
= 


     (2.41) 

 

 

 

 

 

 

 

 

 

Ma trận A  và B  biểu thị các quá trình kết hợp tuyến tính tại đầu vào và đầu ra, 

không trực tiếp ảnh hưởng đến ma trận chuyển đổi M . Thay vào đó, sự thay đổi của 

M  phụ thuộc vào ma trận G , đại diện cho quá trình truyền tín hiệu qua các cạnh 

mạng. 

Cấu trúc ma trận M  được quyết định bởi tổng hợp các cạnh từ đầu vào đến đầu 

ra, như mô tả trong công thức (2.43). Mỗi phần tử trong ma trận đại diện cho một mối 

quan hệ tuyến tính giữa các yếu tố đầu vào và đầu ra. Cách tổng hợp các cạnh và định 

nghĩa cấu trúc phụ thuộc trực tiếp vào mô hình toán học hoặc ứng dụng thực tế mà 

ma trận được sử dụng. 

 ( )
12 3 ...
−

= + + + + = −G I F F F I F  (2.42) 

Như ví dụ bên trên ta có: 

Hình 2.14: Mô hình mã hóa mạng LNC Tổng quát 

( )1,1X v

( )2 ,1X v

( )( )1 1,X v v

( )( ),
V V

X v v

( )1,1Z v

( )2 ,1Z v

( )( )1 1,Z v v

( )( ),
V V

Z v v

Mạng Tuyến Tính
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 

F
 (2.43) 

Do đó ma trận chuyển đổi M  có thể được viết lại dưới dạng tổng quát như sau: 

 ( )
1−

= = −M BGA B I F A  (2.44) 

Như vậy véc tơ tín hiệu ngõ ra nhận được z  có thể biểu diễn thông qua ma trận 

chuyển đổi M  và véc tơ tín hiệu vào x  với mối quan hệ sau: 

 =z Mx  (2.45) 

2.3.4 Mã mạng tuyến tính ngẫu nhiên  

Mã mạng tuyến tính ngẫu nhiên [48, 79] RLNC (Random Linear Network 

Coding) là biến thể của mã hóa mạng tuyến tính, sử dụng hệ số kết hợp tuyến tính 

chọn ngẫu nhiên từ trường hữu hạn để tăng hiệu quả truyền dữ liệu. Khi RLNC được 

ứng dụng trong hệ thống truyền dữ liệu ngang hàng (P2P) [80, 81], dữ liệu nguồn 

được chia thành nhiều gói tin hoặc mẫu tin, là các phần tử thuộc một trường hữu hạn 

( )2qGF . 

Quá trình mã hóa RLNC: RLNC tạo ra các gói tin mã hóa bằng cách kết hợp 

tuyến tính ngẫu nhiên các gói tin nguồn. Sự kết hợp này sử dụng các vectơ hệ số ngẫu 

nhiên ,1 ,2 ,, ,...,i i i i nm m m =  m , với mỗi phần tử 
,i jm  được chọn ngẫu nhiên từ trường 

hữu hạn ( )2qGF . Kết quả là gói tin sau mã hóa thứ ith được mô tả trong công thức 

(2.46), thể hiện mối quan hệ giữa dữ liệu gốc và các tham số mã hóa. Tổng quát hóa 

cho toàn bộ quá trình mã hóa, véc tơ chứa các gói tin sau mã hóa được biểu diễn trong 

công thức (2.48): 
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z x

z x

z x

 (2.47) 

RLNC có thể tạo số lượng gói tin mã hóa m  lớn hơn số gói tin nguồn n , giúp linh 

hoạt đáp ứng nhu cầu mạng, nên được xem như một dạng mã hóa vô cấp RLC 

(Rateless Coding). Ma trận M  trong công thức (2.47) là ma trận mã hóa toàn cục 

GEM (Global Encoding Matrix), với các véc-tơ dòng là các véc-tơ mã hóa toàn cục 

GEV (Global Encoding Vector). Kỹ thuật này tăng cường chống mất mát gói tin, tối 

ưu hóa băng thông và nâng cao độ tin cậy trong truyền thông hiện đại.  

Quá trình giải mã RLNC: Quá trình này gồm các bước sau: 

Bước 1: Kiểm tra hạng của ma trận mã hóa M : Tính hạng của ma trận M  nếu 

( )rank n=M , tiếp tục, nếu không yêu cầu thêm gói tin mới. 

Bước 2: Biến đổi ma trận: Đưa ma trận M  về dạng bậc thang hàng (row-echelon 

form) bằng cách thực hiện khử Gauss trên trường hữu hạn ( )2qGF . Quá trình này 

bảo toàn tính chất tuyến tính và không làm mất thông tin. 

Bước 3: Giải hệ phương trình: Sử dụng phương pháp thế ngược để giải tìm 

1 2, ,..., nx x x , từ 1 2, ,..., mz z z . 

• Trường hợp m n=  lúc này. 

 

1

1,1 1,2 1,1 1

2,1 2,2 2,2 2
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n
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m m m

−
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 (2.48) 
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Trong thực tế, véc-tơ mã hóa toàn cục GEV thường được chèn vào phần thông tin 

quản lý [52, 82-84] (header) của gói tin, đảm bảo thông tin cần thiết để giải mã được 

truyền kèm theo. Điều này giúp hệ thống tái tạo dữ liệu nguồn chính xác, ngay cả khi 

gói tin qua nhiều nút chuyển tiếp. Hình 2.15 minh họa cấu trúc gói tin sau khi mã hóa 

RLNC, thể hiện cách tổ chức và truyền dữ liệu trong mạng. 

 

 

 

 

 

 

Khi sử dụng mã hóa mạng tuyến tính ngẫu nhiên RLNC trên trường số thực, một 

số lợi thế nổi bật bao gồm khả năng biểu diễn dữ liệu liên tục, độ chính xác cao, và 

tính thực tiễn vượt trội [85]. Điều này xuất phát từ việc kích thước trường mã hóa lớn 

giúp tăng xác suất tạo ra các gói tin mã hóa độc lập, từ đó cải thiện hiệu quả mã hóa 

và giảm thiểu nguy cơ phụ thuộc tuyến tính giữa các gói tin truyền trong mạng. Tuy 

nhiên, việc áp dụng RLNC trên trường số thực cũng đặt ra một số thách thức. Các ma 

trận được tạo ra trong quá trình mã hóa có thể chứa các giá trị rất lớn, dẫn đến các 

vấn đề mất ổn định số học [86]. Điều này chủ yếu do lỗi làm tròn trong các phép toán 

như nhân, trừ, và tính nghịch đảo, đặc biệt khi hoạt động trên các trường kích thước 

lớn, làm tăng độ phức tạp của quá trình tính toán. Đây là vấn đề đang được quan tâm 

nghiên cứu hiện tại và sẽ tiếp tục là quan tâm trong tương lai. 

2.4. KỸ THUẬT HỌC SÂU 

Học sâu DL [87-89] là một nhánh của trí tuệ nhân tạo AI (Artificial Intelligence) 

và học máy ML (Machine Learning), sử dụng các mạng nơ-ron nhân tạo NN (Neural 

Networks) có nhiều lớp ẩn để tự động học đặc trưng và thực hiện các tác vụ ứng dụng 

khác nhau như phân loại, nhận dạng, dự đoán. 

Hình 2.15: Cấu trúc truyền gói tin sau mã hóa RLNC 
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2.4.1 Kiến trúc và nguyên lý hoạt động của học sâu 

DL sử dụng các mạng nơ-ron nhân tạo nhiều lớp (Deep Neural Networks - DNNs) 

để học và xử lý dữ liệu phức tạp. Kiến trúc mạng nơ-ron sâu gồm nhiều lớp, bao gồm: 

• Lớp đầu vào (Input Layer): nhận dữ liệu đầu vào (pixel hình ảnh, giá trị âm 

thanh, từ trong văn bản) và không thực hiện tính toán. 

• Lớp ẩn (Hidden Layers): thực hiện phép tính trên dữ liệu bằng trọng số và 

hàm kích hoạt để trích xuất đặc trưng, với các lớp sau xử lý mẫu phức tạp hơn. 

Số lượng lớp tùy vào bài toán. 

• Lớp đầu ra (Output Layer): đưa ra kết quả dự đoán hoặc phân loại, số nơ-

ron tương ứng với mục tiêu bài toán, như hồi quy hoặc phân loại nhiều nhãn.  

Các mạng DL có thể sử dụng nhiều loại kiến trúc khác nhau [87], một số kiến 

trúc phổ biến như sau: 

• Mạng nơ-ron tích chập (Convolutional Neural Networks - CNNs): Chuyên 

dùng cho nhận dạng hình ảnh, video [90]. 

• Mạng nơ-ron hồi tiếp (Recurrent Neural Networks - RNNs): Phù hợp với 

dữ liệu tuần tự như văn bản, âm thanh. 

• Mạng nơ-ron biến áp (Transformer Networks): Được sử dụng rộng rãi 

trong xử lý ngôn ngữ tự nhiên, thị giác máy tính. 

2.4.2 Mạng nơ-ron tích chập CNN  

Mạng nơ-ron tích chập [90] (CNN) là một loại mạng nơ-ron nhân tạo chuyên xử 

lý dữ liệu có cấu trúc lưới, như hình ảnh hoặc chuỗi dữ liệu. CNN tự động trích xuất 

đặc trưng mà không cần thiết kế thủ công, đặc biệt hiệu quả trong các bài toán thị 

giác máy tính. Cấu trúc của CNN gồm các thành phần chính được minh họa chi tiết 

trong Hình 2.16. CNN thường bao gồm các lớp sau: 

➢ Lớp tích chập (Convolutional Layer): Lớp tích chập (Convolutional Layer): 

Trích xuất đặc trưng không gian như cạnh, góc, và hình dạng từ dữ liệu đầu vào 
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bằng cách sử dụng các bộ lọc (kernel). Bộ lọc quét qua dữ liệu, thực hiện phép 

tích chập để tạo ra các bản đồ đặc trưng (feature map), cung cấp thông tin cho các 

lớp tiếp theo. 

➢ Hàm kích hoạt (Activation Function): Hàm kích hoạt tạo sự không tuyến tính 

trong mạng, cho phép học các mối quan hệ phức tạp từ dữ liệu. Tín hiệu đầu vào 

được xử lý thông qua phép ánh xạ tuyến tính : Kf →  và hàm kích hoạt ( ) •

, từ đó xác định mức độ ảnh hưởng của mỗi tế bào nơ-ron lên các lớp tiếp theo. 

Hình 2.17 minh họa cách hoạt động của một tế bào nơ-ron trong mạng.  

 

 

 

 

 

 

 1 1 2 2 ... K Kz a w a w a w b= + + + +  (2.49) 

trong đó iw  là trọng số dùng điều chỉnh mức độ ảnh hưởng của từng đặc trưng đầu 

vào lên đầu ra, nhật trong quá trình huấn luyện để mô hình nhận biết các mẫu dữ liệu. 

Độ lệch b  là giá trị giúp điều chỉnh ngưỡng kích hoạt của nơ-ron, cũng được tối ưu 

Hình 2.16: Cấu trúc mạng CNN 

Hình 2.17: Mô hình một phần tử Nơ Ron 
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cùng trọng số nhằm giảm hàm mất mát (loss function). Một số hàm kích hoạt phổ 

biến gồm: tuyến tính, Sigmoid ( )
1

1 z
z

e


−
=

+
, Tanh  ( )

z z

z z

e e
z

e e
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➢ Lớp gộp (Pooling Layer): Lớp gộp trong CNN giảm kích thước đầu ra từ lớp tích 

chập, giữ thông tin quan trọng, giảm tham số, tăng hiệu quả tính toán và hạn chế 

răng cưa (Overfitting). Các phương pháp phổ biến gồm: giá trị lớn nhất (Max 

Pooling), giá trị trung bình (Average Pooling), trên toàn bộ bản đồ đặc trưng 

(Global Pooling), và tổng bình phương các giá trị (L2-Norm Pooling). 

➢ Lớp chuyển đổi dữ liệu (Flatten): Lớp chuyển đổi dữ liệu ở cuối khối trích xuất 

đặc trưng trong CNN chuyển dữ liệu từ dạng không gian nhiều chiều sang vector 

một chiều trước khi vào tầng kết nối đầy đủ. Lớp này đơn giản, không tham số và 

phù hợp với hầu hết các bài toán CNN. 

➢ Lớp kết nối đầy đủ (Fully Connected Layer - FC): Lớp kết nối đầy đủ nằm 

cuối mạng CNN, kết hợp các đặc trưng trích xuất từ lớp trước để thực hiện nhiệm 

vụ như phân loại, hồi quy hoặc dự đoán. Mỗi nơ-ron trong lớp này kết nối với tất 

cả nơ-ron của lớp trước, giúp xử lý và tổng hợp toàn bộ thông tin đặc trưng. 

2.4.3 Các bước triển khai mô hình học sâu 

Quá trình xây dựng một mô hình học sâu (DL) thường gồm năm bước cơ bản [87, 

91], được trình bày chi tiết và minh họa qua sơ đồ trong Hình 2.18. 

Bước 1: Xác định và thu thập dữ liệu 

• Chọn nguồn dữ liệu chất lượng, ưu tiên tập dữ liệu chuẩn hoặc tự thu thập đảm 

bảo tính đa dạng, đầy đủ. 

Bước 2: Tiền xử lý dữ liệu 

• Chia dữ liệu thành tập huấn luyện, kiểm tra, và đánh giá (tỷ lệ khoảng 70-80%, 

10-15%, 10-15%). 
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Thực hiện các bước chuẩn hóa như định dạng lại, bổ sung thông tin thiếu, giảm 

kích thước, hoặc chuẩn hóa dữ liệu. 

Bước 3: Xây dựng mô hình học sâu (Deep Learning Model Design) 

• Chọn kiến trúc phù hợp như CNN cho ảnh, RNN hoặc Transformer cho chuỗi 

dữ liệu. 

• Thiết lập số lớp, nơ-ron, và hàm kích hoạt như ReLU, Sigmoid. 

Bước 4: Huấn luyện và kiểm tra mô hình 

• Huấn luyện dữ liệu bằng các thuật toán tối ưu (SGD, Adam). 

• Điều chỉnh siêu tham số (learning rate, epochs, batch size) và kiểm tra hiệu 

suất qua từng vòng lặp. 

Bước 5: Kiểm tra và đánh giá mô hình sau huấn luyện 

• Sử dụng tập kiểm tra độc lập để đánh giá hiệu suất, đảm bảo khả năng dự đoán 

và triển khai thực tế. 

  

Hình 2.18: Nguyên lý chung mô hình DL 
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CHƯƠNG 3. GIAO THỨC TRUYỀN ẢNH TIN CẬY TRONG MẠNG VÔ 

TUYẾN CHUYỂN TIẾP HỢP TÁC 

Chương này đề xuất giao thức truyền ảnh tin cậy SCR trong mạng vô tuyến chuyển 

tiếp hợp tác (CWRN) với kênh AWGN. Mô hình hệ thống được xây dựng với bốn 

thực thể: nguồn, đích, chuyển tiếp và nghe lén thụ động. Giao thức đề xuất tích hợp 

mã mạng tuyến tính ngẫu nhiên (RLNC) và mô hình học sâu nhằm giảm thiểu nhu 

cầu băng thông truyền dẫn, nâng cao chất lượng ảnh tái dựng và tăng cường độ tin 

cậy trong môi trường truyền không dây. Phần cuối chương tập trung đánh giá giao 

thức thông qua mô phỏng, với các chỉ số định lượng khách quan như PSNR và SSIM, 

đồng thời phân tích kết quả để chứng minh hiệu quả của phương pháp trong điều kiện 

kênh AWGN. 

Kết quả nghiên cứu trong chương này đã được công bố trong ấn phẩm số #1. Các 

kết quả nghiên cứu được trình bày trong các công bố #4, #5 và #6 là sản phẩm của 

quá trình thực hiện nhiệm vụ nghiên cứu khoa học tại đơn vị công tác, có nội dung 

liên quan chặt chẽ đến đề tài luận án. Cụ thể, các công bố này tập trung vào các khía 

cạnh của mô hình truyền thông vô tuyến chuyển tiếp hợp tác và đặc tính của kênh 

truyền fading Rayleigh – những nội dung nền tảng trong nghiên cứu được trình bày 

trong luận án. 

3.1. GIỚI HIỆU 

Như đã trình bày trong Mục 1.5.1, hình ảnh khi được truyền qua kênh vô tuyến 

thường áp dụng kết hợp hai lớp mã hóa: mã hóa nguồn (chẳng hạn như JPEG, BPG) 

nhằm giảm dung lượng ảnh, và mã hóa kênh (ví dụ LDPC, Polar Code) để bảo vệ dữ 

liệu khỏi sai lỗi do nhiễu kênh. Gần đây, phương pháp mã hóa kết hợp nguồn và kênh 

(JSCC) tích hợp với kỹ thuật học sâu đang được nghiên cứu để truyền ảnh qua mạng 

vô tuyến chuyển tiếp hợp tác, như được đề cập trong [20, 92, 93]. Tuy nhiên, các 

nghiên cứu này chưa quan tâm đầy đủ đến vấn đề bảo mật thông tin và hiệu quả sử 

dụng băng thông. 

Để bảo vệ hình ảnh khỏi các nguy cơ rò rỉ trong môi trường vô tuyến mở, một số 
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thuật toán mã hóa truyền thống như RSA, DES, AES… đã được giới thiệu trong Mục 

1.5.2. Một số nghiên cứu gần đây kết hợp mã hóa ảnh bằng học sâu và bản đồ hỗn 

loạn [94, 95], tuy mang lại độ an toàn cao, nhưng lại yêu cầu tính toán lớn và thời 

gian xử lý dài, đặc biệt khi truyền ảnh có kích thước lớn. 

Trong khi đó, kỹ thuật mã mạng tuyến tính ngẫu nhiên (RLNC) đã được áp dụng 

nhằm nâng cao độ tin cậy trong truyền thông đa chặng, với độ phức tạp tính toán ở 

mức vừa phải [50, 96]. Tuy nhiên, các nghiên cứu này chưa xử lý vấn đề nén dữ liệu 

nên chưa hiệu quả về mặt băng thông. Mặt khác, các kỹ thuật tăng cường độ phân 

giải ảnh dựa trên mạng nơ-ron tích chập (CNN), GAN, hoặc Transformer như đã trình 

bày trong Mục 1.5.3 hiện chủ yếu được nghiên cứu độc lập, chưa kết hợp hiệu quả 

với các giao thức truyền thông vô tuyến. 

Thực tế, truyền tải hình ảnh qua mạng vô tuyến đối mặt với nhiều thách thức: ảnh 

hưởng của môi trường gây suy giảm chất lượng và mất mát dữ liệu, đồng thời tiềm 

ẩn nguy cơ bị tấn công và đánh cắp thông tin từ các đối tượng nghe lén [97]. Điều 

này đặt ra yêu cầu cấp thiết về bảo mật thông tin, trở thành một chủ đề được quan 

tâm trong nhiều nghiên cứu gần đây [98]. Một số giải pháp bảo vệ truyền ảnh đã được 

đề cập trong Mục 2.2.3 [65, 66]. Bên cạnh đó, truyền thông vô tuyến hợp tác đã được 

chứng minh là giải pháp hiệu quả giúp cải thiện độ tin cậy trong truyền dữ liệu [9, 

53]. Trong mô hình này, dữ liệu không chỉ truyền qua tuyến chính giữa nguồn và đích, 

mà còn thông qua các trạm chuyển tiếp (relay) – đóng vai trò mở rộng vùng phủ sóng, 

cải thiện dung lượng hệ thống và tăng chất lượng tín hiệu thông qua phân tập không 

gian. Ngoài chức năng chuyển tiếp đơn thuần, các trạm này còn có thể thực hiện các 

tác vụ xử lý tín hiệu trung gian nhằm tối ưu hóa quá trình truyền tải. Một trong những 

kỹ thuật quan trọng được ứng dụng tại trạm chuyển tiếp là mã mạng (Network 

Coding) [74], giúp nâng cao hiệu suất hệ thống. Đặc biệt, biến thể mã mạng tuyến 

tính ngẫu nhiên (RLNC) [48] đã chứng minh hiệu quả vượt trội trong nhiều mô hình 

kênh như kênh song công, kênh quảng bá, và kênh phát đa hướng, giúp tối ưu hóa 

hiệu quả truyền dữ liệu. 
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Trong bối cảnh nhu cầu truyền tải hình ảnh ngày càng cao, Chương này đề xuất 

một giao thức truyền ảnh tin cậy qua mạng vô tuyến chuyển tiếp hợp tác, tích hợp kỹ 

thuật RLNC và mô hình tăng cường độ phân giải ảnh bằng học sâu (CNN). Giao thức 

nhằm giảm dung lượng truyền tải, tăng độ tin cậy, và thích ứng hiệu quả với môi 

trường vô tuyến mở. Giao thức được đề xuất trong nghiên cứu này được thiết kế và 

đánh giá dựa trên mô hình kênh AWGN, vốn đơn giản, phổ biến và cung cấp cơ sở 

tham chiếu phù hợp để đánh giá hiệu suất ban đầu của hệ thống. Sau khi kiểm chứng 

hiệu quả trong môi trường nhiễu cơ bản, mô hình có thể được mở rộng sang các điều 

kiện kênh phức tạp hơn. 

3.2. GIAO THỨC SCR QUA MẠNG CWRN VỚI KÊNH AWGN 

3.2.1 Mô hình hệ thống CWRN với kênh AWGN 

Mô hình hệ thống mạng truyền thông vô tuyến hợp tác CWRN với kênh AWGN 

được minh họa trong Hình 3.1. Đây là mô hình truyền thông đơn chặng gồm trạm 

phát (ký hiệu -Alice), trạm thu (ký hiệu là -Bob), trạm chuyển tiếp (ký hiệu là 

- Relay) và trạm nghe lén (ký hiệu là - Eve). Mô hình này được lựa chọn để áp 

dụng cho giao thức đề xuất vì có cấu trúc đơn giản nhưng vẫn thể hiện đầy đủ các 

yếu tố then chốt của một hệ thống truyền thông vô tuyến hợp tác có yếu tố bảo mật 

(rò rỉ thông tin). Đồng thời, mô hình cũng đạt được sự cân bằng giữa mức độ chi tiết 

và khả năng kiểm soát độ phức tạp, tạo thuận lợi cho việc phân tích, đánh giá và xây 

dựng cơ sở lý thuyết vững chắc. Ngoài ra, mô hình này có thể dễ dàng mở rộng để áp 

dụng trong nhiều kịch bản thực tế, chẳng hạn như mô hình mạng nhiều trạm chuyển 

tiếp (multi-relay) hoặc mạng nhiều chặng (multi-hop).  

Trong mô hình này,  mong muốn truyền một hình ảnh riêng tư (yêu cầu độ tin 

cậy cao và chất lượng tốt) đến , với sự hỗ trợ từ một trạm chuyển tiếp  và có sự 

hiện diện của trạm nghe lén muốn đánh cắp hình ảnh riêng tư của . 

Hệ thống bao gồm các kênh truyền: 

• Kênh truyền trực tiếp từ  đến . 
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• Kênh truyền gián tiếp từ  đến , được hỗ trợ bởi . 

Trạm nghe lén  là một trong những mối đe dọa bảo mật phổ biến nhất do đặc 

tính phát sóng vô tuyến dễ bị thu nhận ngoài ý muốn. Các trạm nghe lén có thể được 

phân loại thành hai loại chính: thụ động (passive) và chủ động (active), với hành vi 

và mức độ nguy hiểm khác nhau. 

• Trạm nghe lén thụ động: 

Là thực thể chỉ nghe tín hiệu truyền giữa các nút trong hệ thống mà không gây bất 

kỳ sự can thiệp nào. Trạm này không phát sóng, không gửi gói tin giả và hoạt động 

ẩn danh hoàn toàn. Mục tiêu chính là thu thập thông tin bí mật mà không để lộ sự 

hiện diện. Đây là kiểu tấn công phổ biến nhất trong thực tế do tính khó phát hiện và 

dễ thực hiện, đặc biệt trong môi trường không dây mở [99]. 

• Trạm nghe lén chủ động: 

Là thực thể không chỉ nghe mà còn tham gia phát sóng hoặc can thiệp vào luồng 

truyền thông, ví dụ như chèn nhiễu, giả mạo gói tin, phản hồi sai lệch để gây nhiễu 

loạn hoặc làm suy yếu quá trình truyền dữ liệu. Mặc dù nguy hiểm hơn, các trạm chủ 

động lại dễ bị phát hiện hơn vì tạo ra tín hiệu can thiệp và cần năng lượng phát sóng 

cao hơn [100]. 

Trong nghiên cứu này, trạm nghe lén thụ động được lựa chọn vì phù hợp với thực 

tế triển khai và thuận lợi cho phân tích lý thuyết. Cụ thể, đây là mô hình phản ánh sát 

thực tế phổ biến hiện nay, khi phần lớn các cuộc tấn công trong mạng không dây đều 

mang tính thụ động do khả năng ẩn danh cao và khó bị phát hiện. Bên cạnh đó, việc 

sử dụng trạm nghe lén thụ động rất phù hợp với hướng tiếp cận an toàn dữ liệu lớp 

vật lý, trong đó giả định rằng kẻ tấn công chỉ quan sát các tín hiệu truyền mà không 

có hành vi can thiệp chủ động. Điều này tạo điều kiện thuận lợi để xây dựng và phân 

tích các kỹ thuật mã hóa, thu phân tập. Ngoài ra, mô hình thụ động giúp đơn giản hóa 

hệ thống toán học khi không cần mô phỏng các hành vi như chèn nhiễu, giả mạo hoặc 

phản hồi sai lệch, từ đó giảm số lượng tham số và biến trạng thái cần xét đến trong 
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phân tích. Mô hình này cũng đóng vai trò như một bước khởi đầu hợp lý để phát triển 

các nghiên cứu mở rộng trong tương lai, bao gồm các kịch bản có trạm nghe lén chủ 

động, trạm chuyển tiếp độc hại (malicious relay) hoặc hình thức tấn công kết hợp 

(hybrid attack). 

Trạm nghe lén  có khả năng nghe lén cả hai kênh: kênh từ  truyền đến  và 

kênh từ  truyền đến . Trạm nghe lén  trong mô hình này được chọn là một trạm 

nghe lén cục bộ và thụ động nghĩa là  nằm trong phạm vi truyền dẫn trực tiếp của 

các thiết bị đang liên lạc và chỉ theo dõi các kênh truyền để cố gắng thu thập thông 

tin được truyền, mà không can thiệp vào hệ thống như chèn các gói tin gây nhiễu 

hoặc thay đổi nội dung gói tin. 

Chi tiết quá trình hoạt động của giao thức được trình bày trong nội dung tiếp theo 

(Mục 3.2.2). 

 

 

 

 

 

 

 

 

 

3.2.2 Giao thức truyền ảnh tin cậy SCR qua kênh AWGN 

Giao thức truyền ảnh tin cậy qua mạng vô tuyến chuyển tiếp hợp tác SCR được 

minh họa trong Hình 3.2, là một giải pháp tăng độ tin cậy và hiệu quả cho việc truyền 

hình ảnh qua mạng vô tuyến hợp tác. Giao thức hoạt động trong hai khe thời gian (hai 

Hình 3.1: Mô hình truyền thông vô tuyến chuyển tiếp hợp tác CWRN 
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pha) cụ thể như sau: 

➢ Khe thời gian thứ nhất: Tín hiệu hình ảnh từ trạm phát  được xử lý và 

truyền đến cả trạm chuyển tiếp  và trạm thu . 

➢ Khe thời gian thứ hai: Trạm chuyển tiếp  xử lý tín hiệu thu được từ trạm 

phát  trong pha thứ nhất và tiếp tục truyền đến trạm thu . 

Quy trình hoạt động chi tiết như sau: 

➢ Xử lý tín hiệu tại trạm phát (Trạm gửi): 

• Giảm độ phân giải:   

Đặt ( )HRI  là ảnh riêng tư RGB của trạm phát  có độ phân giải cao HR với kích 

thước 3M N  .  Ảnh này được giảm kích thước bằng phương pháp nội suy bậc ba 

(bicubic interpolation trình bày trong mục 2.2.2) với hệ số giảm kích thước , tạo ra 

ảnh có độ phân giải thấp LR được ký hiệu là ( )LRI , kích thước 3M N   , trong đó: 

 ' , ' . 1
M N

M N
   

= =    
   

 (3.1) 

Với •  là hàm lấy phần nguyên lớn hơn của • . 

Đây là một biện pháp nhằm giảm yêu cầu băng thông trên kênh truyền.  

Chú ý: Nếu hệ số giảm kích thước là  thì số lượng bit của ảnh cần truyền sẽ giảm 

2  điều này có nghĩa yêu cầu băng thông của kênh truyền sẽ giảm tương ứng 2  so 

với yêu cầu băng thông để truyền ảnh không giảm kích thước. Đây là hệ số dùng để 

đánh giá mức độ hiệu quả băng thông của kênh truyền. 

• Ẩn dữ liệu ảnh bằng RLNC:  

Hình ảnh LR ( )LRI  sẽ được trộn (ẩn) với một hình ảnh chuẩn ( )refI  được chọn ngẫu 

nhiên từ kho lưu trữ dữ liệu hình ảnh chung và chuyển đổi kích thước đúng bằng kích 

thước của ảnh ( )LRI . Kho dữ liệu này được chia sẻ và truy cập bởi tất cả trạm thu hợp 

pháp thông qua cơ chế kiểm soát bảo mật được quản lý chia sẽ bởi hệ thống quản lý 
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uy tín và tin cậy TRM (Trust and Reputation Management) [101]. 

Quá trình trộn thực hiện theo phương pháp mã mạng ngẫu nhiên tuyến tính RLNC 

với công thức (công thức (3.2) được xem như trường hợp riêng của (2.22)):  

 ( ) ( ) ( )

,1 ,2

enc LR ref= +I M I M I  (3.2) 

trong đó: 

( )encI : Ảnh sau khi mã hóa RLNC, kích thước 3M N   . 

( ) : Phép nhân từng phần tử (Hadamard product). 

, , {1,2}k kM : Ma trận hệ số mã hóa RLNC, kích thước 3M N   . Các hệ số 

ngẫu nhiên trong ma trận , , {1,2}k kM  được ký hiệu là ( )

, , ,

k

m n p , với {1,2, , }m M 

, {1,2, , }n N  , {1,2,3}p .  

Để đảm bảo các giá trị của các điểm ảnh không vượt quá giới hạn, các hệ số 

 ( )

, , , 0,1k

m n p   và (1) (2)

, , , , , , 1m n p m n p + = . Hệ số ma trận ngẫu nhiên 
, , {1,2}k kM  sẽ 

được truyền trong phần thông tin quản lý gói (package header) đến các trạm thu hợp 

pháp như được trình bày trong Hình 2.15. 

Quá trình này giúp bảo vệ hình ảnh riêng tư trước trạm nghe lén  bằng cách 

làm cho nội dung hình ảnh muốn truyền được ẩn vào trong ảnh nhúng SI (Stego 

Image). 

• Truyền tín hiệu:  

Ảnh ( )encI  sau khi được mã hóa RLNC sẽ được chuyển đổi thành dạng tín hiệu 

thích hợp (ở đây Ảnh ( )enc →I x  chuyển đổi thành dạng ảnh thực – double) để truyền 

qua kênh vô tuyến có nhiễu AWGN đến trạm thu  và trạm chuyển tiếp . Trong 

quá trình truyền, ảnh này cũng có thể bị nghe lén bởi trạm nghe lén . Tuy nhiên, do 

ảnh ( )encI  đã được trộn ngẫu nhiên với ảnh chuẩn ( )refI  thông qua RLNC, thông tin 

thực sự của ảnh ( )LRI  được ẩn đi một cách hiệu quả, đảm bảo tính an toàn, tin cậy 

trong hệ thống. 



50 
 

Kênh  AWGN

Tách nhiễu 
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Hình  3.2: Giao thức SCR qua CWRN với kênh AWGN
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➢ Xử lý tín hiệu tại trạm chuyển tiếp và trạm thu trong khe thời gian thứ 1: 

Trong pha truyền đầu tiên, tín hiệu nhận được tại trạm chuyển tiếp  và trạm thu 

 được mô tả theo phương trình: 

 (1) (1)= +r x n  (3.3) 

trong đó x : Tín hiệu ảnh truyền đi từ trạm phát , { , } , (1)n  là véc tơ nhiễu 

trắng cộng Gauss (AWGN) tại  với kỳ vọng bằng không và phương sai 2

,1 . 

Tín hiệu nhận được từ  sẽ trải qua các bước sau: 

• Khử nhiễu (denoise):  

Tại , { , } , tín hiệu nhận được (1)r  được đưa qua mạng học sâu DnCNN 

[70] để loại bỏ nhiễu. DnCNN là mạng nơ-ron được huấn luyện đặc biệt để khử nhiễu 

trong các tín hiệu ảnh. Kỹ thuật khử nhiễu bằng học sâu DnCNN được huấn luyện 

sẳn nên không cần huấn luyện lại. Tín hiệu sau khi khử nhiễu được ký hiệu là: 

 ( )
(1) (1)DnCNN=I r  (3.4) 

• Giải mã RLNC:  

Sau khi loại bỏ nhiễu, trạm chuyển tiếp  và trạm thu  sử dụng ảnh chuẩn ( )refI  

được chia sẻ bởi , cùng với ma trận hệ số mã hóa RLNC , , {1,2}k kM , để giải mã 

RLNC và khôi phục ảnh LR ban đầu. Quá trình giải mã thực hiện như sau: 

 ( )
(1) (1)

( )

,2 ,1

ref= −I I M I M  (3.5) 

 ( )
(1) (1)

( )

,2 ,1

ref= −I I M I M  (3.6) 

trong đó:  là phép chia phần tử bởi phần tử giữa hai ma trận còn gọi là phép chia 

Hadamard. , , {1,2}k kM  ma trận ngẫu nhiên RLNC được truyền đến các trạm hợp 

pháp trong thông tin quản lý (Package Header) và ( )refI  được chia sẽ từ kho lưu trữ 

thông qua hệ thống TRM [101]. 
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• Tăng cường độ phân giải ảnh tại trạm thu: 

Ảnh LR khôi phục tại trạm thu  được đưa qua mạng học sâu VDSR [40] để tăng 

cường độ phân giải ảnh ISR bằng học sâu, tạo thành ảnh 
( ,1)HR

I : 

 
( ,1) (1)

( , )
HR

VDSR=I I  (3.7) 

trong đó ( , )LRVDSR kI  là quá trình tăng cường độ phân giải bằng mạng học sâu 

(Mục 2.2.2) để khôi phục ảnh gốc có độ phân giải cao được thực hiện với thông số 

đầu vào là ảnh LR 
LRI và hệ số tăng kích thước k  phía thu (hệ số này bằng hệ số 

giảm kích thước phía phát, k = ). 

Ảnh HR được tái tạo từ tín hiệu trực tiếp nhận tại  được gọi là giao thức truyền 

ảnh tin cậy trực tiếp SDT (Secure Direct Transmission Protocol). 

➢ Xử lý tín hiệu tại trạm chuyển tiếp và trạm thu trong khe thời gian thứ 2: 

• Tại trạm chuyển tiếp 

Trong pha đầu tiên, trạm chuyển tiếp  nhận ảnh được truyền từ . Sau khi giải 

mã RLNC 
(1)

I , ảnh này được trộn với một ảnh chuẩn ( )refI  được chọn ngẫu nhiên từ 

kho lưu trữ ảnh tại . Ảnh chuẩn ( )refI  có thể được chọn trùng với ảnh chuẩn ( )refI  

tại . Ảnh chuẩn này cũng được quản lý và chia sẽ cho trạm thu hợp pháp qua giao 

thức quản lý cấp cao TRM [101]. Quá trình trộn và mã hóa được thực hiện bằng mã 

hóa mạng tuyến tính ngẫu nhiên (RLNC), với kết quả được biểu diễn như sau: 

 
(1)

( ) ( )

,1 ,2

enc ref= +I M I M I  (3.8) 

trong đó: ,kM , {1,2}k là ma trận hệ số mã hóa RLNC tại trạm chuyển tiếp, kích 

thước 3M N   . Các hệ số ngẫu nhiên trong ma trận ,kM  được ký hiệu là ( )

, , ,

k

m n p , 

với {1,2, , }m M  , {1,2, , }n N  , {1,2,3}p . Để đảm bảo các giá trị của các điểm 

ảnh không vượt quá giới hạn, các hệ số ( )

, , ,0 1k

m n p   và (1) (2)

, , , , , , 1m n p m n p + = . Ma trận 

,kM , {1,2}k  này cũng được truyền trong phần thông tin quản lý gói (package 
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header) đến các trạm thu  như được trình bày như trong Hình 2.15. 

Ảnh được mã hóa ( )encI  sau đó được chuyển đổi thành dạng tín hiệu thích hợp (ở 

đây Ảnh ( )enc →I x  chuyển đổi thành dạng ảnh thực – double) để truyền đến , ký 

hiệu là x . 

Chú ý: Ảnh chuẩn ( )refI  tại  chọn trùng với ảnh chuẩn ( )refI  tại , Ma trận mã 

hóa RLNC ,kM  tại cũng là ma trận RLNC tại  thì mô hình truyền thông hợp 

tác DF, và ngược lại là mô hình truyền thông hợp tác CC. 

• Tại trạm thu 

Trong khe thời gian thứ hai,  nhận tín hiệu từ trạm chuyển tiếp , biểu diễn 

như: 

 (2) (2)= +r x n  (3.9) 

trong đó: (2)n  là nhiễu AWGN tại  với kỳ vọng bằng không và phương sai 2

,2 . 

Tương tự quá trình xử lý tín hiệu trong khe thời gian thứ nhất,  khử nhiễu tín 

hiệu nhận được (2)r  bằng mạng nơ-ron DnCNN [70] để thu được tín hiệu đã khử 

nhiễu ( )
(2)

(2)DnCNN=I r . Sau đó,  sử dụng ảnh chuẩn ( )refI  và ma trận hệ số mã 

hóa RLNC ,kM  để giải mã RLNC, khôi phục ảnh LR 
(2)

I như sau: 

 ( )
(2) (2)

( )

,2 ,1

ref= −I I M I M  (3.10) 

Ảnh LR khôi phục từ  tín hiệu truyền qua trạm chuyển tiếp được tăng cường độ 

phân giải bằng mạng VDSR [40], tạo thành ảnh HR 
( ,2)HR

I  (tương tự như trong khe 

thời gian thứ nhất) 

 
( ,2) (2)

( , )
HR

VDSR=I I  (3.11) 

Ảnh HR này được gọi là ảnh tái tạo thông qua giao thức truyền ảnh tin cậy qua 

trạm chuyển tiếp SRT (Secure Relay Transmission). 
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Trạm thu  sẽ thực hiện hợp nhất hai ảnh HR nhận được từ hai giao thức để tái 

tạo ảnh HR gốc. Cụ thể, ảnh HR  
( ,1)HR

I  được nhận từ  qua gioa thức SDT trong 

khe thời gian thứ nhất và ảnh HR 
( ,2)HR

I  được nhận từ trạm chuyển tiếp qua giao thức 

SRT  trong khe thời gian thứ hai sẽ được kết hợp theo công thức: 

 
( ) ( ,1) ( ,2)

1 2

HR HR HR

 = +I I I  (3.12) 

trong đó , {1,2}i i   là hệ số trộn (tỷ lệ), thể hiện mức độ đóng góp của mỗi kênh 

truyền vào việc tái tạo ảnh HR cuối cùng. Hệ số này, còn được gọi là hệ số trộn Alpha 

(Alpha Blending) trong kỹ thuật hợp nhất ảnh [73] (trình bày trong Mục 2.2.5), đóng 

vai trò quan trọng trong việc kết hợp các tín hiệu ảnh. Trong giao thức này ta dùng 

hàm hợp nhất ảnh được viết sẳn trong Matlab với hệ số trộn là 10,5 { ,2}i i = , tức 

là mức độ đóng góp của hai ảnh vào ảnh khôi phục là ngang nhau, mỗi ảnh chiếm 

50%, hệ số này được thay đổi tự động trên từng điểm ảnh tùy theo cường độ điểm 

ảnh, độ tương phản và lượng tin của hai ảnh vào.  

Kết quả khôi phục từ công thức (3.12) chính là sự hiện thực hóa của giao thức 

truyền ảnh tin cậy hợp tác SCR (Secure Cooperative Transmission). 

➢ Xử lý tín hiệu tại trạm nghe lén: 

Trong quá trình truyền trên kênh vô tuyến, tín hiệu hình ảnh có thể bị nghe lén bởi 

các tác nhân không mong muốn. Trạm nghe lén  sẽ cố gắng ước lượng và khôi phục 

hình ảnh từ tín hiệu nhận được trong cả hai khe thời gian: khe thời gian thứ nhất nhận 

tín hiệu từ , và khe thời gian thứ hai nhận tín hiệu từ trạm chuyển tiếp . Tín hiệu 

nhận được tại  trong từng khe thời gian được biểu diễn như sau: 

 (1) (1)= +r x n  (3.13) 

 (2) (2)= +r x n  (3.14) 

trong đó: ( ) , {1,2}i in  nhiễu AWGN tại trạm nghe lén  trong khe thời gian thứ nhất 

và thứ hai, có trung bình bằng không và phương sai 2

,i . 
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Trạm nghe lén  thực hiện quá trình trích xuất dữ liệu từ tín hiệu mà trạm thu 

được (1)r  và (2)r bằng cách áp dụng các phương pháp tương tự như được sử dụng tại 

trạm thu hợp pháp (trạm thu ). Cụ thể,  cố gắng khử nhiễu DnCNN [70], giải mã 

tín hiệu RLNC và phục hồi dữ liệu gốc bằng ISR VDSR [40]. Tuy nhiên, trạm nghe 

lén không có quyền truy cập vào các thông tin quan trọng như ma trận mã hóa RLNC 

và ảnh chuẩn (các thông số chính xác mã hóa và ảnh chuẩn được sử dụng trong hệ 

thống). 

Việc thiếu các thông tin quan trọng này gây ra nhiều khó khăn cho trạm nghe lén 

trong quá trình tái tạo dữ liệu.  phải dựa vào các ước lượng hoặc giả định, dẫn đến 

khả năng sai lệch trong việc khôi phục tín hiệu gốc. Do đó, ngay cả khi sử dụng các 

công cụ và kỹ thuật hiện đại, dữ liệu mà họ thu được thường không đảm bảo tính 

chính xác và đầy đủ so với thông tin gốc được truyền giữa các thiết bị hợp pháp. 

Ký hiệu ( )
(1)

(1)DnCNN=I r  và ( )
(2)

(2)DnCNN=I r  biểu thị các hình ảnh được tái tạo 

bởi trạm nghe lén sau khi áp dụng mạng nơ-ron DnCNN [70] để khử nhiễu. Các hình 

ảnh tham chiếu 
( )ref

I và 
( )ref

I  được chọn ngẫu nhiên từ cơ sở dữ liệu lưu trữ, đóng vai 

trò làm hình ảnh chuẩn cho quá trình trích dữ liệu. Trong khi đó, ,1 ,2},{M M  và 

,1 ,2{ , }M M  là các ma trận do trạm nghe lén ước lượng trong quá trình giải mã thông 

tin với giả thiết các hệ số của ma trận là: 

 (1) (1)

, , , , , , , , ,
ˆ

m n p m n p m n p  =   (3.15) 

 (2) (1)

, , , , , ,
ˆ ˆ1m n p m n p = −  (3.16) 

trong đó: { , } , {1,2, , }m M  , {1,2, , }n N  , {1,2,3}p  và , , ,m n p  là sai 

số ước lượng của (1)

, , ,
ˆ

m n p  tại trạm nghe lén . 

Quá trình tách tín hiệu hình ảnh được truyền từ nguồn phát trong khe thời gian 

thứ nhất và từ trạm chuyển tiếp trong khe thời gian thứ hai được mô tả như sau. 

 ( )
(1) ( )(1)

,2 ,1

ref

= −I I M I M  (3.17) 
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 ( )
(2) ( )(2)

,2 ,1

ref

= −I I M I M  (3.18) 

Tiếp đó, trạm nghe lén cũng áp dụng kỹ thuật tăng cường độ phân giải ISR VDSR 

[40]  để tái tạo lại hình ảnh gốc tương ứng với khe thời gian thứ ith, {1, 2}i . 

 
( , ) ( )

( ),
HR i i

VDSR=I I  (3.19) 

Tương tự quy trình tại , hình ảnh phục hồi cuối cùng được tạo ra bằng cách hợp 

nhất ảnh [73] các kết quả tái tạo ảnh từ cả hai khe thời gian. 

 
( ) ( ,1) ( ,2)

1 2
ˆ ˆ

HR HR HR

 = +I I I  (3.19) 

trong đó: ˆ , {1,2}i i   là hệ số trộn được ước lượng, biểu thị mối quan hệ giữa hai hình 

ảnh tương ứng với hai khe thời gian. 

3.3. ĐÁNH GIÁ GIAO THỨC QUA KÊNH AWGN 

3.3.1 Phương pháp đánh giá 

Trong lĩnh vực phân tích và xử lý ảnh, chất lượng hình ảnh thường được đánh giá 

theo hai phương pháp chính: đánh giá cảm quan [102] (HVS - Human Visual System) 

và đánh giá khách quan [103].  

➢ Đánh giá cảm quan 

Phương pháp này dựa trên cảm nhận trực tiếp của con người, phản ánh trải nghiệm 

thị giác và sự nhận thức chủ quan của người quan về chất lượng hình ảnh. Mặc dù 

đánh giá cảm quan mang lại cái nhìn thực tế về cách người dùng cảm nhận, nhưng nó 

tồn tại những hạn chế lớn: 

o Tính chủ quan: Cảm nhận khác nhau giữa các cá nhân dẫn đến kết quả 

không đồng nhất. 

o Yêu cầu nguồn lực lớn: Cần khảo sát nhiều người và thực hiện phân tích 

thống kê để đạt được kết quả đáng tin cậy. 

o Chi phí và thời gian: Quá trình thu thập dữ liệu và xử lý đòi hỏi nhiều 
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thời gian và chi phí. 

➢ Đánh giá khách quan 

Đánh giá khách quan dựa trên các chỉ số toán học và thuật toán để đo lường chất 

lượng hình ảnh, đảm bảo tính chính xác, khách quan và khả năng lặp lại cao. Điều 

này giúp khắc phục những hạn chế của đánh giá cảm quan, đồng thời phù hợp với các 

ứng dụng tự động hóa và phân tích quy mô lớn. 

Các tiêu chí phổ biến trong đánh giá khách quan: 

• MSE (Mean Squared Error): Chỉ số đo lường sai số trung bình bình phương 

giữa các điểm ảnh của hai hình ảnh (trước và sau khi xử lý). 

• PSNR (Peak Signal-to-Noise Ratio): Đo lường tỷ số giữa tín hiệu tối đa (peak 

signal) và nhiễu (noise) gây ra bởi sự khác biệt giữa ảnh gốc và ảnh sau xử lý. 

PSNR cao cho thấy chất lượng hình ảnh tốt hơn 

• SSIM (Structural Similarity Index): Đo lường mức độ giống nhau giữa cấu 

trúc và đặc tính của ảnh gốc và ảnh sau xử lý. SSIM giúp đánh giá sự tương 

đồng về cấu trúc, độ sáng và độ tương phản. 

• FSIM (Feature Similarity Indexing Method): Đo lường sự tương đồng giữa 

các đặc tính (features) và cấu trúc (structural) của hai ảnh. Đây là chỉ số phức 

tạp hơn SSIM và PSNR, giúp đánh giá chi tiết hơn các đặc tính hình ảnh. 

• VIF (Visual Information Fidelity): Đo lường độ trung thực của thông tin thị 

giác khi ảnh bị nén hoặc thay đổi. 

Trong các nghiên cứu hiện đại, đánh giá khách quan ngày càng được ưa chuộng 

nhờ tính chính xác và hiệu quả cao. Trong nội dung luận án này, hai chỉ số PSNR và 

SSIM sẽ được trình bày chi tiết để minh họa quá trình đánh giá chất lượng hình ảnh 

sau xử lý, từ đó cung cấp cái nhìn tổng quan và sâu sắc về hiệu quả của các phương 

pháp xử lý hình ảnh được áp dụng. 

➢ Tỷ số tín hiệu trên nhiễu đỉnh PSNR 
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PSNR [64, 104] là một thước đo phổ biến trong lĩnh vực xử lý ảnh và nén dữ liệu, 

được sử dụng để đánh giá chất lượng của hình ảnh sau khi xử lý, so với hình ảnh gốc 

(ảnh tham chiếu). Chỉ số này thể hiện tỷ lệ giữa giá trị cường độ tín hiệu tối đa của 

ảnh và nhiễu ảnh, được biểu diễn trên thang đo logarit với đơn vị là decibel (dB). Ví 

dụ PSNR của ảnh khôi phục tại  là 
( )HR

I  và ảnh HR tại  là ( )HRI   là ảnh màu RGB 

với kích thước 3M N  . Theo thang đo dB sẽ được tính như sau: 

 ( )
3 2

1 1 1

1 ˆMSE ( , , ) ( , , )
3

M N

A B

x y z

I x y z I x y z
MN = = =

= −  (3.20) 

 
2

10 10PSNR 10log 20log
MSE MSE

I IMAX MAX   
=   


=

 
 (3.21) 

trong đó 
IMAX  là giá trị độ sáng tối đa có thể của điểm ảnh (pixel) trong ảnh gốc, giá 

trị này phụ thuộc vào số bit biểu diễn mỗi điểm ảnh, đối với ảnh 8-bit (giá trị pixel từ 

0 đến 255), 255IMAX = , MSE (Mean Squared Error) là sai số trung bình bình phương 

giữa ảnh 
( )HR

I  và  ( )HRI ,  MSE được tính riêng cho từng kênh màu (R, G, B) và sau đó 

trung bình cộng. MSE càng nhỏ (sự sai biệt giữa ảnh sau xử lý và ảnh chuẩn càng ít) 

thì PSNR càng lớn, cho thấy chất lượng ảnh khôi phục càng cao. PSNR nhạy cảm với 

sai số tuyệt đối trên các điểm ảnh nhiều sai số nhỏ có thể dẫn đến chỉ số PSNR thấp 

và không thích hợp cho các ảnh có đặc trưng phức tạp.  

➢ Chỉ số tương đồng cấu trúc SSIM 

Chỉ số SSIM [104, 105] được sử dụng để đánh giá mức độ tương đồng giữa hai 

hình ảnh, tập trung vào ba khía cạnh chính: độ chói (luminance), tương phản 

(contrast) và cấu trúc (structure). Đây là một tiêu chí quan trọng trong đánh giá chất 

lượng hình ảnh, đặc biệt trong các ứng dụng xử lý ảnh và nén dữ liệu. 

 SSIM giữa ảnh khôi phục tại  là 
( )HR

I  và ảnh HR tại  là ( )HRI  sẽ là 



59 

 

 
, , ,

1 1

1
( , ) ( , ) ( , )

M N
l c s

x y

SSIM x y x y x
M

L C y
N

S
= =

     =        (3.22) 

trong đó: , ( , )L x y  là độ chói được tính thông qua mức độ tương đồng của độ chói 

trung bình của cửa sổ ( , )x y  (Có thể là điểm ảnh) của hai ảnh (hàm của tích của hai 

trung bình độ chói), , ( , )C x y  độ tương phản được tính thông qua mức độ tương 

đồng của độ lệch chuẩn của cửa sổ ( , )x y  của hai ảnh (hàm của tích của hai độ lệch 

chuẩn), , ( , )S x y  đo tính tương quan về cấu trúc của cửa ( , )x y  giữa ảnh ( )HRI  và 
( )HR

I  

(hàm của hàm hiệp phương sai) hệ số này có thể mang giá trị âm nếu cấu trúc làm 

cho hàm tương quan có giá trị âm. Hệ số  , ,l c s  là các hệ số mũ điều chỉnh tầm quan 

trọng tương đối của từng thành phần thường được chọn là 1l c s= = =  để đơn giản 

hóa tính toán.  

Chỉ số này rất nhạy khi cấu trúc của ảnh bị thay đổi như ảnh bị thay đổi kích thước, 

xoay, hoặc biến dạng. Chỉ số đánh giá này cũng không hoàn toàn tốt vì đôi khi ảnh 

sau xử lý có một sai biệt nhỏ so với ảnh gốc thì hai ảnh gần như hoàn toàn giống nhau 

nhưng chỉ số SSIM thì rất bé. Do đó việc đưa ra chỉ tiêu đánh giá hình ảnh một cách 

chính xác và hiệu quả vẫn là một vẫn là một vấn đề mở cho các nhà nhiên cứu. 

3.3.2 Thuật toán mô phỏng 

Hình 3.3 trong phần này cung cấp một lưu đồ chi tiết, minh họa toàn bộ quy trình 

giải thuật mô phỏng dựa trên mô hình được giới thiệu ở Hình 3.1, đồng thời làm rõ 

các bước triển khai giao thức đề xuất được mô tả trong Hình 3.2. Sau đây là các bước 

trọng tâm, được trình bày chi tiết, trong quy trình thực hiện thuật toán mô phỏng. 

Bước 1: Huấn luyện mô hình tăng cường độ phân giải ảnh VDSR [40] bằng 

phương pháp học sâu DL, sử dụng tập dữ liệu ảnh chuẩn IAPR TC-12 [12]. Quy trình 

huấn luyện, được minh họa trong Hình 3.4, bao gồm các bước cụ thể sau: 

➢ Tải dữ liệu: Thu thập tập ảnh chuẩn IAPR TC-12 [12] từ Internet bao gồm 20.000 

hình ảnh, đảm bảo dữ liệu đầu vào đáp ứng yêu cầu của mô hình. 



 Hình 3.3: Giải thuật mô phỏng giao thức SCR qua kênh AWGN
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➢ Xử lý và chuẩn bị dữ liệu: Phân chia dữ liệu thành các tập phục vụ mục đích 

huấn luyện, kiểm tra và đánh giá, đồng thời thực hiện tiền xử lý để phù hợp với 

mô hình VDSR. 

➢ Cấu hình tham số mô hình (như bảng 3.1): Cấu hình mô hình CNN VDSR với 

kiến trúc mạng, các siêu tham số như số lớp, số lần học (epochs), tốc độ học 

(learning rate), kích thước nhóm dữ liệu (batch size), thuật toán tối ưu,… và hệ số 

giảm kích thước ảnh để đảm bảo hiệu quả huấn luyện. 

➢ Huấn luyện mô hình: Tiến hành quá trình huấn luyện, tối ưu hóa các tham số 

mạng để đạt kết quả tốt nhất. 

Lưu trữ mô hình: Lưu lại mô hình VDSR đã được huấn luyện để sử dụng trong 

các bước tiếp theo hoặc triển khai ứng dụng. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.4: Lưu đồ huấn luyện VDSR 
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Bảng 3.1 Bảng các thông số huấn luyện VDSR 

Mô Tả Thông Số Huấn Luyện Giá Trị 

Tập ảnh chuẩn dùng huấn luyện và kiểm tra 20.000 ảnh chuẩn IAPR TC-12 

Kiến trúc mạng NN CNN 

Hàm kích hoạt ReLU 

Số lớp 20 

Kích thước bộ lọc (kernel) / channel 3 x 3 

Kích thước mỗi nhóm dữ liệu (Batch Size) 64 

Kích thước miếng ảnh đầu vào (Patch Size) 41 x 41 

Hệ số học (Learning Rate) ban đầu 0.1 

Giảm hệ số học sau mỗi 20 vòng lặp 1/10 

Số vòng lập (Epoches) 100 

Hàm mất (loss function) MSE (Mean Squared Error) 

Bộ tối ưu SGD (Stochastic Gradient Descent) 

“Đà” trong học sâu (Momentum) 0.9 

Chính quy hóa (Regularization) L2 regularization: 0.0001 

Hệ số giảm kích thước ảnh 2,4,6,8,10 

Bước 2: Chuẩn bị dữ liệu để mô phỏng. Tập ảnh sử dụng trong mô phỏng bao 

gồm 20 hình ảnh được lấy từ công cụ xử lý ảnh của Matlab. Các hình ảnh này, được 

trình bày trong Hình 3.5 và Bảng 3.2, đóng vai trò như sau: 

• Ảnh riêng tư tại trạm phát cần bảo vệ. 

• Ảnh chuẩn dùng tại trạm phát và trạm chuyển tiếp. 

• Ảnh ước lượng sai tại trạm nghe lén. 

Bảng 3.2: Thông số 20 ảnh dùng trong mô phỏng 

STT Tên File Định dạng Kích thước 

1 sherlock.jpg JPG 640 960 3 

2 tissue.png PNG 506 800 3 

3 office_4.jpg JPG 600 903 3 

4 strawberries.jpg JPG 683 1024 3 
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5 toysnoflash.png PNG 684 912 3 

6 indiancorn.jpg JPG 768 1024 3 

7 peacock.jpg JPG 792 1056 3 

8 llama.jpg JPG 876 1314 3 

9 sevilla.jpg JPG 900 1600 3 

10 flamingos.jpg JPG 972 1296 3 

11 wagon.jpg JPG 1024 768 3 

12 micromarket.jpg JPG 2236 3504 3 

13 concordaerial.png PNG 2036 3060 3 

14 foosball.jpg JPG 2236 3504 3 

15 yellowlily.jpg JPG 1632 1224 3 

16 car1.jpg JPG 2336 3504 3 

17 saturn.png PNG 1500 1200 3 

18 parkavenue.jpg JPG 1536 2048 3 

19 hallway.jpg JPG 2336 3504 3 

20 foggysf1.jpg JPG 2336 3504 3 

 

Bước 3: Chọn ngẫu nhiên một ảnh gốc từ tập ảnh chuẩn đã chuẩn bị ở Bước 2 để 

phát tại trạm phát. Ảnh này được lưu lại và sử dụng để so sánh, đánh giá với ảnh khôi 

phục được thông qua giao thức mô phỏng. 

Bước 4: Chọn ảnh chuẩn để chia sẻ cho trạm thu hợp pháp. Ảnh chuẩn này được 

chọn ngẫu nhiên từ tập ảnh đã chuẩn bị ở Bước 2, đảm bảo không trùng với ảnh gốc 

đã chọn ở Bước 3. Ảnh chuẩn được sử dụng để hỗ trợ trạm thu hợp pháp trong việc 

khôi phục ảnh theo giao thức. Đồng thời, trong bước này, hệ số giảm kích thước ảnh 

cũng được thiết lập để phục vụ quá trình xử lý và đánh giá. 



64 

 

 

Bước 5: Ảnh gốc sẽ được giảm kích thước theo một hệ số giảm kích thước , 

trong đó 3M N    và đó /M M = , /N N = , với •  là phần nguyên lớn nhất 

của kích thước ( )• . Hệ số giảm kích thước  được xác định trước và áp dụng để điều 

chỉnh kích thước ảnh. 

Bước 6: Ảnh sau khi giảm kích thước kết hợp với ảnh chuẩn đã chọn từ Bước 4 

sẽ được mã hóa sử dụng phương pháp RLNC. Quá trình mã hóa RLNC được mô tả 

chi tiết trong Hình 3.6 và bao gồm các bước chính như sau: 

Dữ liệu đầu vào của bộ mã hóa RLNC bao gồm ảnh riêng cần mã hóa và ảnh 

chuẩn, nhằm kết hợp thông tin từ ảnh riêng vào quá trình mã hóa. 

Hình 3.5: 20 ảnh dùng để mô phỏng 
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Hình 3.6: Lưu đồ mã hóa và giải mã RLNC 

• Xác định kích thước của ảnh riêng sau khi đã giảm kích thước. 

• Điều chỉnh kích thước của ảnh chuẩn để đồng bộ với kích thước của ảnh 

riêng đã giảm. 

• Tạo ma trận mã hóa RLNC với các hệ số ngẫu nhiên nằm trong khoảng 

[0.3, 0.5], có kích thước phù hợp với ảnh chuẩn. Ma trận này sẽ được quản 

lý và chia sẻ với trạm thu hợp pháp để giải mã. Hệ số được chọn trong 

khoảng [0.3, 0.5] đảm bảo ảnh thông tin sẽ được ẩn vào trong ảnh chuẩn 

để truyền đi. 

Trộn ảnh riêng với ảnh chuẩn thông qua ma trận mã hóa RLNC, nhằm tạo ra ảnh 

nhúng SI (Stego Image). 
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Bước 7: Ảnh sau khi được mã hóa RLNC sẽ được truyền qua kênh truyền có 

nhiễu AWGN, nhằm mô phỏng các yếu tố nhiễu trong quá trình truyền tải dữ liệu. 

Bước 8: Ảnh nhận được tại các trạm thu  , ,  sẽ được khử nhiễu bằng 

phương pháp DnCNN [70], một mô hình khử nhiễu AWGN đã được huấn luyện sẵn 

trên nền tảng Matlab, giúp cải thiện chất lượng tín hiệu. 

Bước 9: Các trạm thu hợp pháp  ,  sử dụng giao thức quản lý lớp cao TRM 

[101] kết hợp với việc tổ chức gửi kèm các vectơ mã hóa RLNC trong trường thông 

tin quản lý [52, 82-84] để trích xuất ma trận mã hóa RLNC và ảnh chuẩn (#8a, b). 

Các thông tin này sẽ được sử dụng ở bước tiếp theo nhằm phục vụ quá trình giải mã 

RLNC. Đối với trạm nghe lén , các thông số trên không được cung cấp trực tiếp mà 

phải dựa vào các kỹ thuật ước lượng (#8c). 

Bước 10: Giải mã RLNC. Sau khi thu thập đầy đủ ma trận mã hóa RLNC, ảnh 

nhận được và ảnh chuẩn, các trạm sẽ thực hiện giải mã RLNC để khôi phục lại ảnh 

riêng đã được ẩn và truyền qua kênh. Quá trình giải mã RLNC, như minh họa trong 

Hình 3.6, bao gồm các bước chính sau: 

• Xác định kích thước của ảnh riêng nhận được từ đầu vào bộ giải mã. 

• Điều chỉnh kích thước của ảnh chuẩn để đồng bộ với kích thước của ảnh 

riêng đã giảm. 

• Giải mã RLNC bằng cách giải phương trình tuyến tính sử dụng dữ liệu thu 

được, ma trận mã hóa RLNC và ảnh chuẩn để khôi phục ảnh riêng. 

Sau khi giải mã RLNC, ảnh thu được sẽ được xử lý qua bộ tăng cường độ phân 

giải nhằm khôi phục lại ảnh gốc. Tuy nhiên, tại các trạm chuyển tiếp, ảnh này sẽ tiếp 

tục được xử lý và truyền đến trạm thu cuối cùng trong khe thời gian thứ hai. 

Bước 11: Sau khi hoàn tất giải mã RLNC, ảnh thu được sẽ được xử lý qua mô 

hình học sâu VDSR để tăng cường độ phân giải, tái tạo ảnh gốc với chất lượng cao 

nhất có thể. 

Bước 12: Ảnh gốc đã được tái tạo sẽ được đối chiếu với ảnh gốc tham chiếu từ 



67 

 

bước 3. Chất lượng ảnh được đánh giá dựa trên các chỉ số PSNR và SSIM, nhằm đo 

lường mức độ tái tạo chính xác và sự tương đồng với ảnh gốc ban đầu. 

Bước 13, 14, 15: Đây là quá trình xử lý tín hiệu tại trạm chuyển tiếp để tiếp nhận 

dữ liệu hình ảnh trong khe thời gian thứ nhất và chuyển tiếp đến trạm thu trong khe 

thời gian thứ hai. Các bước này được thực hiện tương tự như các bước 4, 6 và 7 đã 

trình bày ở phần trước. 

Bước 16, 17, 18, 19, 20: Đây là quá trình xử lý tín hiệu tại trạm thu và trạm nghe 

lén khi nhận được tín hiệu từ trạm chuyển tiếp trong khe thời gian thứ hai. Các bước 

xử lý này tuân theo quy trình tương tự các bước 8, 9, 10, 11, và 12 đã mô tả ở phần 

trước, khi tín hiệu được xử lý tại các trạm  ,  trong khe thời gian thứ nhất. 

Bước 21: Thực hiện hợp nhất các ảnh chất lượng cao được tái tạo từ cả kênh 

truyền trực tiếp và kênh truyền gián tiếp trong khe thời gian thứ nhất và thứ hai. Quá 

trình này nhằm tối ưu hóa chất lượng ảnh tái tạo, đảm bảo sự chính xác và nhất quán 

của kết quả cuối cùng. Hàm hợp nhất được dùng là hàm có sẳn trong Matlab với hệ 

số trộn Alpha là 0.5 đảm bảo mức độ đóng góp của ảnh vào là ngang nhau. Quá trình 

trộn các hệ số sẽ được tính toán tùy theo ảnh vào và được mô tả trong phần hợp nhất 

ảnh của mục 3.2.2. 

3.3.3 Thông số mô phỏng 

Toàn bộ quá trình mô phỏng trong nghiên cứu này được triển khai trên nền tảng 

phần mềm Matlab phiên bản R2022b. Việc lựa chọn Matlab giúp đảm bảo tính linh 

hoạt trong việc thiết lập mô hình, cũng như khả năng xử lý các phép tính toán ma trận 

và mô phỏng tín hiệu một cách hiệu quả. Các thông số kỹ thuật chi tiết phục vụ cho 

quá trình mô phỏng được trình bày cụ thể trong Bảng 3.3 dưới đây.  Để phục vụ quá 

trình đánh giá và so sánh hiệu quả của giao thức truyền ảnh được đề xuất, nghiên cứu 

đã lựa chọn một tập gồm hai mươi (20) hình ảnh tiêu biểu, đại diện cho các đặc trưng 

khác nhau về nội dung, độ phức tạp và cấu trúc. Việc chọn lọc này được thực hiện 

thông qua các công cụ xử lý ảnh tích hợp trong phần mềm Matlab, giúp đảm bảo tính 

khách quan và đa dạng của dữ liệu đầu vào. Tập hợp hình ảnh đã chọn được minh 
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họa trong Hình 3.5, đóng vai trò làm cơ sở để tiến hành các phép phân tích, đánh giá 

định lượng và định tính trong các bước tiếp theo của nghiên cứu. 

Bảng 3.3: Thông số mô phỏng kênh truyền AWGN 

Mô Tả Thông Số Mô Phỏng Giá Trị 

Tập ảnh trong Hình 3.5 và Bảng 3.2 20 ảnh 

Ảnh chất lượng cao phái phát (HR Image) Ảnh 1-10 trong Hình 3.5 

Trung bình trong mô phỏng 8 ảnh và 10 vòng lặp 

Ảnh chuẩn tại nguồn phát ( ) Ảnh trong 10-20 trong Hình 3.5 

Ảnh chuẩn tại trạm chuyển tiếp ( ) Ảnh trong 10-20 trong Hình 3.5 

Ảnh chuẩn ước lượng tại trạm nghe lén 
Ảnh trong 1-20 trong Hình 3.5 

khác ảnh chuẩn tại  và  

Kênh truyền AWGN 

Hệ số giảm kích thước ảnh  = 2,4,6,8,10 

Hệ số ngẫu nhiên của ma trận RLNC [0.3,0.5] 

Kỹ thuật khử nhiễu ảnh DnCNN [70] 

Kỹ thuật tăng cường độ phân giải ảnh ISR VDSR [40] 

 

3.3.4 Kết quả mô phỏng giao thức qua kênh AWGN 

Trong mô phỏng này, để đánh giá tác động của nhiễu AWGN lên giao thức truyền 

ảnh, nghiên cứu sử dụng phương sai nhiễu làm tham số điều khiển mức độ nhiễu thay 

vì chuẩn hóa theo tỷ số tín hiệu trên nhiễu (SNR). Lý do của sự lựa chọn này là vì các 

ảnh khác nhau thường có công suất tín hiệu trung bình khác nhau, nên nếu sử dụng 

cùng một giá trị SNR cho các ảnh này, mức độ nhiễu thực tế tác động lên từng ảnh sẽ 

khác nhau. Điều đó dẫn đến việc so sánh kết quả mô phỏng trở nên không nhất quán 

và thiếu khách quan. Do vậy, việc phân tích dựa vào phương sai nhiễu trong các kịch 

bản mô phỏng giúp đảm bảo mức độ ảnh hưởng của nhiễu là tương đồng đối với tất 

cả các ảnh, từ đó nâng cao độ tin cậy và tính chặt chẽ trong phân tích đánh giá hiệu 

năng tác động của nhiễu AWGN lên giao thức. 

a. So sánh giữa ba giao thức SCR, SDT và SRT 
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Để đánh giá hiệu quả của giao thức truyền ảnh tin cậy được đề xuất trong mục 

3.2.2, Hình 3.7 trình bày mối quan hệ giữa các chỉ số PSNR và SSIM với phương sai 

nhiễu trên đường truyền trực tiếp giữa  và  trong khe thời gian đầu tiên, ký hiệu 

là 2

,1 . Ba giao thức truyền ảnh an toàn được đưa vào so sánh gồm SDT, SRT và 

SCR. 

Hình 3.7: Đánh giá PSNR và SSIM theo nhiễu với SCR, SDT, SRT 
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Giả thiết rằng  nằm giữa  và , trong đó các tuyến truyền từ  đến  và 

từ  đến  chịu cùng mức nhiễu, bằng một nửa phương sai nhiễu của đường truyền 

trực tiếp − , cụ thể là 2 2 2

,1 ,2 ,1 / 2  = = . Đồng thời, phương sai nhiễu của các 

tuyến nghe lén −  và −  được giả định bằng với phương sai nhiễu của các 

tuyến −  và − , lần lượt là 2 2

,1 ,1 =  và 2 2

,2 ,2 = . Giả thiết nhiễu tác động 

các tuyến gián tiếp bằng một nửa (nhiễu tác động hai lần vào quá trình truyền ảnh) 

nhiễu tác động vào tuyến trực tiếp. Các ảnh dùng mô phỏng có kích thước như trong 

Bảng 3.2 và có trung bình cường độ sáng khác nhau tùy theo màu sắc của ảnh. Khi 

biểu diễn ảnh kiểu thực (double), nếu ảnh có màu tối thì có trung bình công suất điểm 

ảnh trong khoàng (0,1;0,3), ảnh màu sắc bình thường có trung bình công suất điểm 

trong khoảng (0,4;0,6) và đối với ảnh có màu sắc sáng thì có trung bình công suất 

điểm trong khoảng (0,7;0,9). Trung bình công suất điểm trong khoảng của các ảnh 

khác nhau là khác nhau nên mô phỏng đánh giá theo phương sai nhiễu. 

Hình ảnh gốc có độ phân giải cao (HR) tại  được giảm kích thước xuống 4 lần 

(tức là  = 4) trước khi truyền. Các thông số khác được mô tả trong Bảng 3.3. Để so 

sánh hiệu quả giữa các giao thức truyền ảnh an toàn, trong phần này giả định rằng  

biết trước các hình ảnh tham chiếu được sử dụng trong mã hóa RLNC. 

Như thể hiện trong Hình 3.7a và 3.7b, ở vùng nhiễu bé tất cả các giao thức đều 

đạt được hiệu suất PSNR cao hơn tại , với mức tăng lên đến 8 dB so với PSNR tại 

, do  không biết ma trận hệ số RLNC được sử dụng tại  và . Đặc biệt, giao 

thức SCR vượt trội hơn so với các giao thức SRT và SDT, với mức tăng lần lượt là 

0.5 dB và 2 dB. Điều này được giải thích bởi vì trong giao thức SCR,  hỗ trợ truyền 

ảnh thông qua các tuyến truyền gián tiếp bên cạnh đường truyền trực tiếp giữa  và 

. Trong khi đó, giao thức SDT chỉ sử dụng đường truyền trực tiếp − , và giao 

thức SRT chỉ sử dụng các tuyến truyền gián tiếp −  và − . Khi nằm trong 

vùng có mức nhiễu cao, chất lượng khôi phục hình ảnh của các giao thức tại  trở 

nên kém hiệu quả và không có sự khác biệt đáng kể so với khả năng khôi phục của 

trạm nghe lén. Điều này cho thấy mức độ bảo vệ ảnh không thực sự hiệu quả khi  
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không có thông tin về ma trận RLNC nhưng biết hình ảnh chuẩn. 

Chỉ số SSIM phản ánh xu hướng tương đồng với PSNR, thể hiện kết quả nhất 

quán giữa hai thước đo. Tuy nhiên ở vùng nhiễu cao ảnh hưởng lớn đến tính tương 

quan giữa ảnh gốc và ảnh khôi phục nên chỉ số SSIM có khuynh hướng giảm nhanh 

hơn. 

b. Đánh giá mức bảo vệ ảnh qua giao thức 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.8: Đánh giá PSNR và SSIM khi ước lượng sai ảnh chuẩn 
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Hiệu quả của giao thức SCR được đề xuất được minh họa rõ hơn trong Hình 3.8, 

nơi các chỉ số PSNR và SSIM của các giao thức truyền ảnh an toàn khác nhau được 

biểu diễn theo phương sai nhiễu 2

,1  trên đường truyền trực tiếp − , trong trường 

hợp  ước lượng sai hình ảnh tham chiếu, tức là 
( )ref

I  và 
( )ref

I . Cụ thể,  sử dụng 

hình ảnh tham chiếu thứ 9  trong Hình 3.5 và Bảng 3.2 để giải mã dữ liệu nhận được 

trong cả hai khe thời gian, trong khi các hình ảnh tham chiếu chính xác tại  và  

lần lượt là hình thứ 20 và thứ 11. Các thông số khác được thiết lập tương tự như các 

thông số được dùng mô phỏng trong Hình 3.7. 

Kết quả từ Hình 3.8a và Hình 3.8b cho thấy ở vùng nhiễu thấp hiệu suất tại  

vượt trội hơn đáng kể so với tại  do  sử dụng sai hình ảnh tham chiếu và không 

biết ma trận mã hóa RLNC. Đáng chú ý, chỉ số PSNR tại  trong giao thức SCR cao 

hơn tới 16 dB so với tại . Trong vùng nhiễu cao, ảnh hưởng của nhiễu trở nên quá 

lớn, khiến hình ảnh bị sai lệch nghiêm trọng và làm giảm đáng kể hiệu quả hoạt động 

của các giao thức. Chỉ số SSIM thể hiện sự suy giảm nhanh hơn so với PSNR trong 

vùng này.  

Ngoài ra, giao thức SCR với sự hỗ trợ từ trạm chuyển tiếp  đã chứng minh khả 

năng vượt trội hơn so với cả hai giao thức SRT và SDT. Điều này khẳng định rằng 

giao thức SCR không chỉ cải thiện hiệu suất truyền thông mà còn đảm bảo mức độ 

an toàn cao hơn trong quá trình truyền ảnh giữa  và  trong mạng không dây 

CWRN. 

c. Đánh giá ảnh hưởng của kho ảnh chuẩn 

Các thông số đánh giá và mô phỏng trong trường hợp này tương tự như ở phần 

trước, nhưng với điểm khác biệt là  sử dụng sai một số hình ảnh tham chiếu để khôi 

phục dữ liệu. Cụ thể,  thay thế các hình ảnh tham chiếu chính xác bằng các hình 

thứ 9, 10, 14 và 15 trong Hình 3.5. Việc lựa chọn các hình tham chiếu sai này dẫn đến 

sự khác biệt nhất định trong kết quả khôi phục của , nhưng chất lượng hình ảnh mà 

 tái tạo được luôn thấp hơn rất nhiều so với . 
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Kết quả trong Hình 3.9a và Hình 3.9b cho thấy rằng việc sử dụng hình tham chiếu 

không chính xác gây ra tác động tiêu cực nghiêm trọng đến hiệu suất của . Ví dụ, 

ngay cả trong điều kiện kênh truyền không nhiễu, PSNR cao nhất mà  đạt được với 

hình tham chiếu thứ 14 vẫn thấp hơn tới 15 dB so với . Khi sử dụng các hình tham 

chiếu sai khác, hiệu suất của  còn giảm sút hơn nữa. Tương tự phần trước, giao thức 

hoạt động kém hiệu quả trong điều kiện nhiễu lớn. Ngoài ra, chỉ số PSNR và SSIM 

phụ thuộc vào hình ảnh được chọn. Cụ thể,  đạt PSNR tốt hơn với hình 14, trong 

khi hình 9 lại cho chỉ số SSIM cao hơn. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.9: Chỉ số PSNR và SSIM theo nhiễu khi E dùng sai nhiều ảnh chuẩn 
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Một nguyên nhân khác làm suy giảm hiệu suất của  là do  không có thông tin 

về các ma trận hệ số RLNC được sử dụng tại  và . Những kết quả này một lần 

nữa khẳng định tính hiệu quả vượt trội của giao thức SCR được đề xuất trong việc 

tăng cường độ tin cậy truyền thông ảnh trong mạng không dây CWRN. Giao thức này 

đảm bảo rằng các trạm nghe lén, dù cố gắng khôi phục hình ảnh, chỉ có thể tái tạo 

được những phiên bản với chất lượng thấp kém, không đáp ứng yêu cầu. Nhờ đó, 

giao thức SCR đóng vai trò quan trọng trong việc đảm bảo độ tin cậy cho quá trình 

truyền thông ảnh giữa các thực thể hợp pháp. 

d. Ảnh hưởng của hệ số giảm kích thước 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Hình 3.10: Chỉ số PSNR và SSIM theo nhiễu và hệ số giảm kích thước 
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Để đánh giá tác động của các hệ số giảm kích thước lên hiệu suất truyền thông 

ảnh tin cậy trong mạng vô tuyến CWRNs, Hình 3.10 trình bày sự biến đổi của các chỉ 

số PSNR và SSIM trong giao thức SCR đề xuất, dựa trên phương sai nhiễu 2

,1  của 

tuyến trực tiếp giữa  và . Các hệ số giảm kích thước được xem xét bao gồm [4, 

6, 8, 10]. Trong khi đó,  sử dụng một ảnh tham chiếu sai để giải mã, và các tham số 

mô phỏng được giữ nguyên giống như mô phỏng trong Hình 3.8. 

Kết quả minh họa trong Hình 3.10a và Hình 3.10b cho thấy, trong môi trường 

nhiễu thấp, khi hệ số giảm kích thước tăng, cả PSNR và SSIM tại  đều suy giảm rõ 

rệt. Tuy nhiên, ở môi trường nhiễu cao, tác động của việc tăng hệ số giảm kích thước 

lên chất lượng ảnh hầu như không đáng kể. Cụ thể, khi hệ số giảm kích thước tăng từ 

4 lên 10, PSNR tại  giảm tối đa khoảng 4 dB khi 2

,1 0.04  , nhưng chỉ giảm dưới 

1 dB khi 2

,1 0.14  . Điều này chứng tỏ rằng, giao thức SCR có khả năng tối ưu hóa 

băng thông truyền dẫn thông qua việc tăng hệ số giảm kích thước, đồng thời giữ mức 

ảnh hưởng tối thiểu đến chất lượng ảnh phục hồi, đặc biệt trong các môi trường nhiễu 

cao. 

Thêm vào đó, việc tăng hệ số giảm kích thước hầu như không ảnh hưởng đến hiệu 

suất của . Lý do là dù hệ số giảm kích thước thay đổi,  vẫn không thể giải mã ảnh 

nếu không có thông tin về các ma trận hệ số RLNC và ảnh tham chiếu được sử dụng 

tại  và trạm chuyển tiếp  để mã hóa. Điều này khẳng định độ tin cậy của giao 

thức SCR trước các cuộc tấn công nghe lén từ . 

e. Ảnh hưởng của kênh trực tiếp 

Trong các phần trước, các mô phỏng được thực hiện dựa trên giả định rằng công 

suất nhiễu của tất cả các tuyến thay đổi đồng thời theo một mức cố định. Tuy nhiên, 

trong phần này, chỉ số PSNR và SSIM được đánh giá riêng biệt dựa trên sự thay đổi 

công suất nhiễu của tuyến trực tiếp − , trong khi các thông số của các tuyến khác 

được giữ cố định. Cụ thể, hệ số giảm kích thước ảnh được cố định tại giá trị  4= . 

Các giá trị nhiễu trên các tuyến còn lại được giả định như sau: nhiễu trên tuyến −  
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bằng với nhiễu trên tuyến −  là 2 2

,1 ,2 0.1 = = , nhiễu trên tuyến −  là 

2 2

,1 ,2 0.1 = = , và nhiễu trên tuyến −  là 2

,2 0.1 = . Các thông số còn lại được 

chọn tương tự như trong trong Bảng 3.3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.11 minh họa mối quan hệ giữa chỉ số PSNR, SSIM và công suất nhiễu 2

,1  

của tuyến trực tiếp − . Các kết quả được so sánh giữa ba giao thức khác nhau là 

Hình 3.11: Chỉ số PSNR và SSIM theo nhiễu của tuyến  
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SCR, SDT, và SRT. Qua đó, sự khác biệt trong hiệu năng của từng giao thức trong 

điều kiện nhiễu thay đổi được thể hiện rõ ràng, cung cấp thông tin quan trọng để đánh 

giá và lựa chọn giao thức tối ưu. 

Kết quả thừ Hình 3.11 cho thấy rằng giao thức SCR đề xuất đạt hiệu suất tốt hơn 

so với giao thức SRT trên toàn bộ dải phương sai nhiễu 2

,1 . Ngoài ra, SCR cũng thể 

hiện hiệu suất vượt trội hơn so với SDT khi 2

,1  ở vùng giá trị cao. Tuy nhiên, ở các 

giá trị 2

,1  thấp, SDT lại hoạt động tốt hơn cả SCR và SRT. Điều này phản ánh một 

kịch bản thực tế, trong đó trạm  trở nên hiệu quả khi tuyến trực tiếp − chịu 

ảnh hưởng của nhiễu lớn. Ngược lại, việc sử dụng trạm  không luôn cần thiết, đặc 

biệt khi tuyến trực tiếp −  đã có chất lượng tốt. 

f. ảnh hưởng của kênh chuyển tiếp 

Trong phần này, tương tự các thông số được sử dụng trong phần trước, chúng ta 

tiếp tục phân tích các chỉ số PSNR và SSIM để đánh giá hiệu năng của các giao thức 

truyền thông ảnh tin cậy khi mức độ nhiễu trên các kênh truyền −  và −  thay 

đổi, trong khi các tuyến khác được giả định có nhiễu cố định với các giá trị như sau: 

2

,1 0.2 = ,  2

,1 0.2 = , 2

,2 0.1 = . 

Khi xem xét tác động của nhiễu trên kênh − , giả thiết rằng mức nhiễu trên 

kênh −  được giữ cố định tại 2

,2 0.1 = . Trong trường hợp này, các chỉ số PSNR 

và SSIM được tính toán và trình bày trên biểu đồ trong Hình 3.12. Kết quả cho thấy 

tác động của nhiễu trên kênh −  chủ yếu ảnh hưởng đến hiệu suất của các giao 

thức sử dụng truyền chuyển tiếp, trong khi giao thức SDT hoàn toàn không bị ảnh 

hưởng vì chỉ dựa vào kênh trực tiếp − . 

Tương tự, khi phân tích tác động của nhiễu trên kênh − , giả thiết mức nhiễu 

trên kênh −  được giữ cố định tại 2

,1 0.1 = . Các chỉ số PSNR và SSIM được tính 

toán và biểu diễn trên biểu đồ trong Hình 3.13 tiếp theo. Kết quả minh họa rằng mức 

nhiễu trên kênh −  ảnh hưởng mạnh đến giao thức SRT do giao thức này phụ 

thuộc hoàn toàn vào hiệu quả của kênh truyền chuyển tiếp. 
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Từ hai trường hợp trên, chúng ta có thể rút ra những kết luận như sau: 

➢ Giao thức SDT không phụ thuộc vào kênh chuyển tiếp: Do đặc điểm chỉ sử 

dụng kênh trực tiếp − , giao thức SDT không bị ảnh hưởng bởi sự thay đổi 

nhiễu trên các kênh truyền chuyển tiếp ( −  hoặc − ). Điều này làm cho 

SDT trở thành một lựa chọn tối ưu trong các trường hợp kênh trực tiếp có chất 

lượng tốt và các kênh chuyển tiếp không đáng tin cậy. 

Hình 3.12: Chỉ số PSNR và SSIM theo nhiễu của tuyến  
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➢ Giao thức SCR vượt trội ở môi trường nhiễu cao: Ở các mức nhiễu lớn, giao 

thức SCR thể hiện hiệu suất tốt hơn giao thức SRT, với mức cải thiện từ 1 dB đến 

2 dB trong chỉ số PSNR. Điều này phản ánh khả năng vượt trội của SCR trong 

việc khai thác sự hợp tác hiệu quả giữa kênh trực tiếp và kênh chuyển tiếp, đặc 

biệt khi kênh trực tiếp vẫn duy trì một mức hỗ trợ đáng kể. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Hình 3.13: Chỉ số PSNR và SSIM theo nhiễu của tuyến  



80 

 

➢ SRT không tối ưu trong môi trường nhiễu cao: Trong môi trường nhiễu lớn, 

hiệu suất của SRT giảm rõ rệt do sự phụ thuộc hoàn toàn vào kênh chuyển tiếp. 

Điều này cho thấy vai trò quan trọng của việc kết hợp cả hai kênh, như được thực 

hiện trong SCR, để cải thiện hiệu năng truyền thông trong các điều kiện phức tạp. 

Nhìn chung, kết quả trên không chỉ nhấn mạnh vai trò của kênh trực tiếp trong 

việc hỗ trợ giao thức hợp tác mà còn khẳng định rằng việc sử dụng trạm chuyển tiếp 

 không luôn cần thiết, đặc biệt khi tuyến trực tiếp −  đã có chất lượng đủ tốt. 

g. Ảnh hưởng kênh nghe lén 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Hình 3.14: Chỉ số PSNR và SSIM theo nhiễu của tuyến  
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Giống như hai phần trước, phần này tiếp tục khảo sát ảnh hưởng của nhiễu kênh 

nghe lén −  và −  đến các chỉ số PSNR và SSIM. Các phương sai nhiễu của 

các kênh còn lại được cố định lần lượt ở các giá trị 2

,1 0.2 = , 2

,1 0.1 = , 2

,2 0.1 = . 

Các tham số liên quan đến hệ số mã RLNC và hệ số giảm kích thước ảnh được giữ 

nguyên như đã thiết lập trong các phần trước để đảm bảo tính nhất quán của các kết 

quả. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Hình 3.15: Chỉ số PSNR và SSIM theo nhiễu của tuyến  
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➢ Khi xét kênh − : Giả thiết phương sai nhiễu của kênh −  là 2

,2 0.1 = . Các 

chỉ số PSNR và SSIM được biểu diễn trong Hình 3.14. 

➢ Khi xét kênh − : Giả thiết phương sai nhiễu của kênh −  là 2

,1 0.2 = . Kết 

quả tương ứng được minh họa trong Hình 3.15. 

Hình 3.14 và Hình 3.15 cho thấy rằng sự thay đổi mức nhiễu trên các kênh nghe 

lén hầu như không ảnh hưởng đáng kể đến hiệu suất của các giao thức SCR, SDT, và 

SRT. Điều này có thể được lý giải bởi thực tế rằng  là kênh nghe lén thụ động, mọi 

sự thay đổi của kênh này không ảnh hưởng đến các kênh thuộc các giao thức. Bên 

cạnh đó  không thể biết trước các yếu tố quan trọng như hình ảnh chuẩn và các ma 

trận hệ số mã RLNC được sử dụng tại  và trạm chuyển tiếp . Do đó, ngay cả khi 

chất lượng của kênh nghe lén được cải thiện (tức là mức nhiễu giảm), điều này vẫn 

không hỗ trợ đáng kể cho  trong việc khôi phục hình ảnh. Kết quả này tiếp tục 

khẳng định tính an toàn và độ tin cậy mạnh mẽ của các giao thức trong việc ngăn 

chặn sự xâm phạm từ các bên thứ ba không được ủy quyền. 

Đặc biệt, giao thức SCR vẫn duy trì tính an toàn, tin cậy vượt trội nhờ sự phối hợp 

giữa các thành phần mã hóa RLNC và chiến lược truyền tải dữ liệu. Điều này nhấn 

mạnh vai trò của thiết kế giao thức trong việc bảo vệ dữ liệu trước các cuộc tấn công 

nghe lén, ngay cả khi kẻ tấn công cải thiện điều kiện của các kênh nghe lén. 

3.4. KẾT LUẬN CHƯƠNG 3 

Giao thức SCR được thiết kế để cung cấp một giải pháp truyền tải hình ảnh an 

toàn và tin cậy qua mạng vô tuyến chuyển tiếp hợp tác với kênh AWGN. Với sự hỗ 

trợ từ hình ảnh chuẩn trong kho dữ liệu và mã RLNC, trạm phát (trạm guồn)  có 

thể truyền hình ảnh đến trạm thu (trạm đích)  với mức độ an toàn, tin cậy và chính 

xác cao, nhờ sự hợp tác hiệu quả từ trạm chuyển tiếp . Đặc biệt, các trạm nghe lén 

 không thể giải mã hoặc khôi phục hình ảnh đã truyền, do không nắm được thông 

tin về hình ảnh chuẩn và các ma trận mã RLNC, ngay cả khi kênh nghe lén có chất 

lượng tốt và ít bị ảnh hưởng bởi nhiễu. 
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Một điểm nổi bật của giao thức SCR là khả năng giảm kích thước hình ảnh gốc 

có độ phân giải cao (HR) tại nguồn phát, giúp tối ưu hóa băng thông truyền tải tùy 

theo hệ số giảm kích thước ảnh thì băng thông kênh truyền yêu cầu sẽ giảm theo tỷ 

lệ bình phương của hệ số này. Tại phía đích nhận, các kỹ thuật tăng cường độ phân 

giải ảnh (ISR) dựa trên mô hình học sâu được áp dụng để khôi phục hình ảnh với chất 

lượng gần như tương đương ảnh gốc ban đầu, được đánh giá thông qua các chỉ số 

PSNR và SSIM. Điều này không chỉ đảm bảo chất lượng ảnh được khôi phục mà còn 

tiết kiệm đáng kể băng thông truyền tải, tối ưu hóa hiệu quả sử dụng tài nguyên mạng 

(ảnh giảm kích thước  lần thì băng thông tiết kiệm 2  lần). 

Ngoài ra, giao thức SCR cũng thể hiện khả năng thích ứng linh hoạt với các điều 

kiện kênh truyền khác nhau. Kênh chuyển tiếp  chỉ thực sự phát huy vai trò khi 

kênh trực tiếp −  bị suy giảm chất lượng nghiêm trọng do nhiễu. Trong những 

trường hợp này,  sẽ phối hợp với kênh trực tiếp để cải thiện hiệu suất truyền tải 

tổng thể. Nhờ cơ chế hợp tác giữa các kênh, SCR đảm bảo hiệu năng vượt trội ngay 

cả trong những môi trường truyền thông phức tạp, củng cố vai trò của nó như một 

giải pháp hàng đầu trong truyền thông hình ảnh an toàn, tin cậy. 
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CHƯƠNG 4. PHÂN TÍCH VÀ ĐÁNH GIÁ HIỆU NĂNG GIAO THỨC 

TRUYỀN ẢNH TIN CẬY QUA KÊNH TRUYỀN FADING 

Chương này tập trung mở rộng quá trình đánh giá hiệu năng của giao thức SCR 

trong môi trường truyền dẫn thực tế hơn, cụ thể là kênh fading như Rayleigh. Mô 

hình hệ thống được hiệu chỉnh để phản ánh chính xác các đặc điểm của kênh fading, 

bảo đảm tính thực tiễn trong mô phỏng. Tương tự như chương trước, giao thức SCR 

được mô phỏng và phân tích dựa trên các chỉ số đánh giá chất lượng ảnh (như PSNR, 

SSIM), qua đó phản ánh hiệu quả khôi phục và an toàn dữ liệu của hệ thống. Ngoài 

ra, Chương cũng xem xét ảnh hưởng của các yếu tố hệ thống quan trọng như vị trí 

tương đối của trạm chuyển tiếp, mức độ suy hao của kênh truyền và hành vi của trạm 

nghe lén thụ động. Các kết quả thu được cho thấy giao thức SCR có khả năng thích 

nghi tốt và duy trì hiệu năng ổn định ngay cả trong các điều kiện kênh truyền không 

lý tưởng, qua đó khẳng định tính khả thi của giao thức trong các ứng dụng thực tế. 

Kết quả nghiên cứu trong chương này đã được công bố trong ấn phẩm số 2,3. 

4.1. GIỚI THIỆU 

Trong Chương 3, NCS đã xây dựng mô hình truyền ảnh tin cậy qua mạng vô tuyến 

chuyển tiếp hợp tác CWRN với cấu trúc bốn điểm, trong đó sử dụng kỹ thuật mã 

mạng ngẫu nhiên tuyến tính RLNC tại trạm nguồn  và trạm chuyển tiếp  để tăng 

cường độ bảo mật cho hệ thống. Tuy nhiên, nghiên cứu này chỉ giới hạn trong môi 

trường kênh truyền AWGN. 

Chương 4 mở rộng nghiên cứu với một cách tiếp cận toàn diện hơn, đưa yếu tố 

khoảng cách giữa các điểm, bao gồm trạm phát , trạm thu  (đích nhận), và trạm 

chuyển tiếp  vào mô hình phân tích. Môi trường truyền dẫn được mô phỏng với 

kênh fading nhằm phản ánh chính xác sự biến đổi tín hiệu do ảnh hưởng của môi 

trường thực tế, kết hợp với tổn hao kênh do khoảng cách và nhiễu AWGN để đánh 

giá toàn diện tác động của suy giảm tín hiệu và nhiễu nền đến hiệu suất hệ thống. 

Việc tích hợp mô hình kênh truyền phức tạp này [106, 107] cho phép phân tích chính 

xác hơn các yếu tố tiệm cận thực tế, từ đó nâng cao độ tin cậy của kết quả nghiên cứu. 



85 

 

Hơn nữa, chương này tận dụng lợi thế của sự phối hợp giữa kênh truyền trực tiếp 

−  và kênh chuyển tiếp − −  để khai thác tối đa tính phân tập không gian. 

Các kỹ thuật thu kết hợp [57-59] hiện đại như kết hợp cực đại tỷ số SNR (MRC), kết 

hợp độ lợi đồng đều (EGC), và bộ thu lựa chọn tốt nhất (SC) được áp dụng, từ đó 

phân tích sâu sắc vai trò của chúng trong việc cải thiện chất lượng tín hiệu nhận và 

hiệu suất hoạt động của giao thức truyền ảnh tin cậy SCR. 

Những bổ sung này không chỉ làm sáng tỏ tác động của khoảng cách và mô hình 

kênh truyền đến hiệu quả hệ thống, mà còn khẳng định khả năng của giao thức SCR 

trong việc thích ứng với các môi trường truyền dẫn thực tế đầy biến động. Nghiên 

cứu trong chương này mang đến một góc nhìn toàn diện và chuyên sâu, góp phần 

nâng cao tính ứng dụng của SCR trong các hệ thống thông tin hiện đại và phức tạp. 

4.2. GIAO THỨC SCR QUA MẠNG CWRN VỚI KÊNH FADING  

4.2.1 Mô hình hệ thống CWRN với kênh Fading 

 

Mô hình mở rộng được đề xuất trong Chương 3 được trình bày chi tiết trong Hình 

Hình 4.1: Mô hình truyền thông CWRN với tọa độ các trạm 
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4.1, mô tả toàn bộ hệ thống và các đặc điểm chính của nó. Trong mô hình này, vị trí 

của các điểm được xác định thông qua các tọa độ không gian ( ),x y  cụ thể, đảm bảo 

tính chính xác trong việc tính toán khoảng cách và mô phỏng hệ thống. 

Khoảng cách giữa hai điểm ,  bất kỳ, ký hiệu là ( ) ( )
2 2

uv v u v ud x x y y= − + − , 

được tính toán từ tọa độ của chúng bằng công thức Ơ-clít (Euclid). Tổn hao tín hiệu 

do khoảng cách được mô tả [58, 59] thông qua hàm suy hao ( )uv uvPL d Kd −= , trong 

đó K  là hệ số suy hao cố định phụ thuộc vào môi trường (đơn giản chọn 1K = ), và 

  là hệ số suy hao kênh truyền thường được xác định dựa trên đặc tính vật lý của 

môi trường truyền dẫn (ví dụ: không gian tự do, môi trường đô thị, hoặc trong nhà). 

Công thức này phản ánh sự suy giảm cường độ tín hiệu theo khoảng cách, một yếu tố 

quan trọng ảnh hưởng đến chất lượng liên lạc. 

Mô hình kênh truyền giữa hai điểm được giả định là kênh fading Rayleigh phẳng, 

ký hiệu là uvh . Giả định này nghĩa là kênh truyền chỉ bao gồm một tia duy nhất (single 

tap), tức là không có hiện tượng trễ tín hiệu đáng kể trong môi trường truyền dẫn. 

Trong trường hợp này, phép toán tích chập tín hiệu truyền với đáp ứng kênh fading 

(công thức (2.5) mục 2.1.1) được đơn giản hóa thành phép nhân. Tham số uvh  là một 

số phức, trong đó phần thực và phần ảo đều tuân theo phân phối Gaussian với trung 

bình bằng 0. Phương sai của phần thực và phần ảo được giả định bằng 

   
2 2 1

2uv uvre h im h
 = = , đảm bảo rằng tổng công suất trung bình của kênh là 1. Điều này 

phù hợp với mô hình kênh fading Rayleigh phổ biến trong các hệ thống truyền thông 

không dây. 

Tại các điểm thu, tín hiệu thu nhận được là kết quả của nhiều yếu tố ảnh hưởng 

đồng thời. Thứ nhất, tín hiệu chịu sự suy giảm do khoảng cách truyền dẫn, mô tả bởi 

hàm tổn hao ( )uv uvPL d d −= . Thứ hai, kênh truyền bị ảnh hưởng bởi fading Rayleigh, 

gây ra các biến đổi ngẫu nhiên về biên độ và pha của tín hiệu. Thứ ba, tín hiệu thu 

còn chịu tác động của nhiễu trắng cộng Gaussian (AWGN), được mô hình hóa như 
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một quá trình ngẫu nhiên với mật độ phổ công suất không đổi trên toàn bộ băng thông 

hệ thống. Nhiễu này có đặc tính Gaussian với trung bình bằng 0 và phương sai 2

AWGN

, đại diện cho mức độ nhiễu trong hệ thống. 

Tổng hợp các yếu tố trên, theo công thức (2.6) mục 2.1.1 tín hiệu thu tại  có thể 

được biểu diễn dưới dạng: 

 ( )uv vv uv uPL dr h s n = +  (4.1) 

trong đó: 

• us : tín hiệu truyền từ nguồn , 

• uvh : hệ số fading Rayleigh giữa hai điểm , , 

• ( )uvPL d : tổn hao công suất do khoảng cách giữa hai điểm ,  

• vn : nhiễu trắng cộng Gauss (AWGN) tại điểm thu . 

Mô hình này không chỉ cung cấp một cái nhìn tổng quan chi tiết về các yếu tố ảnh 

hưởng đến tín hiệu thu mà còn làm nền tảng cho việc phân tích và tối ưu hóa hiệu 

suất hệ thống truyền thông không dây. 

Trong mô hình này, quá trình truyền ảnh riêng tư từ nguồn  đến đích  được 

thực hiện tương tự như đã trình bày trong mô hình đã đề cập trong Chương 3. Quá 

trình truyền diễn ra theo hai cách: trực tiếp trong khe thời gian thứ nhất hoặc thông 

qua trạm chuyển tiếp . Trong trường hợp thứ hai,  sẽ thu và xử lý tín hiệu trong 

khe thời gian thứ nhất, sau đó phát chuyển tiếp đến  trong khe thời gian thứ hai. 

Tại đích , tín hiệu nhận được trực tiếp từ nguồn  trong khe thời gian thứ nhất 

sẽ được xử lý để tái tạo ảnh gốc. Ngoài ra, nếu sử dụng hai khe thời gian,  có thể 

áp dụng các kỹ thuật thu kết hợp để tận dụng lợi thế phân tập tín hiệu. Điều này cho 

phép  đồng thời xử lý tín hiệu nhận trực tiếp trong khe thời gian thứ nhất và tín hiệu 

được chuyển tiếp từ  trong khe thời gian thứ hai, từ đó nâng cao độ chính xác trong 

việc khôi phục ảnh gốc từ . 
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Trạm nghe lén , hoạt động dưới dạng thụ động, sẽ cố gắng nghe lén tín hiệu ở 

cả hai khe thời gian. Trong khe thời gian thứ nhất,  thu tín hiệu truyền trực tiếp từ 

. Trong khe thời gian thứ hai,  tiếp tục thu tín hiệu phát từ trạm chuyển tiếp . 

Mục tiêu của  là tận dụng tất cả các tín hiệu thu được để tái tạo hình ảnh riêng tư, 

tạo ra thách thức đáng kể về bảo mật cho hệ thống. 

4.2.2 Giao thức truyền ảnh tin cậy SCR qua kênh fading 

Giao thức truyền ảnh tin cậy SCR qua mạng vô tuyến chuyển tiếp hợp tác 

(CWRN) trong điều kiện kênh fading được mô tả chi tiết trong Hình 4.2. Tương tự 

như giao thức SCR được trình bày ở Chương 3, ảnh riêng tư có độ phân giải cao (HR) 

từ nguồn  sẽ được xử lý để giảm kích thước thành ảnh có độ phân giải thấp (LR). 

Việc giảm độ phân giải này nhằm giảm yêu cầu băng thông truyền dẫn, từ đó tối ưu 

hóa hiệu quả truyền thông trong môi trường vô tuyến. Ảnh LR sau đó được trộn với 

một ảnh chuẩn được chọn từ kho lưu trữ thông qua kỹ thuật mã mạng ngẫu nhiên 

tuyến tính RLNC. Phương pháp này không chỉ giúp nén dữ liệu mà còn đóng vai trò 

quan trọng trong việc che giấu ảnh riêng tư của nguồn  khỏi sự giám sát của trạm 

nghe lén . Cụ thể, quy trình xử lý ảnh này, được mô tả chi tiết trong Mục 3.2.2, bao 

gồm việc mã hóa ảnh LR bằng RLNC thông qua ma trận hệ số mã hóa , , {1,2}k kM

, theo công thức (3.2).  

Để đảm bảo độ tin cậy cao trong truyền thông qua kênh vô tuyến, hình ảnh sau 

mã hóa ( )encI  được đưa vào khối xử lý tín hiệu phát (SP2Tx - Signal Processing to 

Transmit). Tại đây, hình ảnh được chuyển đổi thành chuỗi bit nhị phân, chuẩn bị cho 

các bước xử lý tín hiệu tiếp theo trước khi truyền qua kênh vô tuyến có fading. Chuỗi 

bit nhị phân này được mã hóa kênh bằng kỹ thuật mã hóa tích chập với tỷ lệ mã ½ và 

đa thức tạo mã [111, 101]. Kỹ thuật mã hóa tích chập tăng cường khả năng sửa lỗi 

trong môi trường nhiễu, cải thiện đáng kể hiệu quả truyền thông. Sau khi mã hóa, 

chuỗi bit được điều chế bằng kỹ thuật BPSK, một phương pháp đơn giản nhưng hiệu 

quả trong kênh vô tuyến. Kỹ thuật mã hóa kênh và điều chế là hai thành phần cơ bản, 

không thể thiếu trong các hệ thống truyền thông vô tuyến, và đã được nghiên cứu 
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rộng rãi trong nhiều năm. Trong phạm vi luận án này, hai kỹ thuật trên không phải 

là trọng tâm đánh giá ảnh hưởng đến giao thức đề xuất. Tuy nhiên, chúng vẫn được 

áp dụng ở dạng đơn giản nhất để xây dựng mô hình hệ thống hoàn chỉnh, phục vụ 

kiểm nghiệm giao thức và thuận tiện cho mô phỏng với công suất tín hiệu được chuẩn 

hóa bằng một. Tín hiệu sau điều chế ký hiệu s  (công suất được chuẩn hóa bằng một) 

sẽ truyền tải qua kênh vô tuyến fading. 

Trong khe thời gian thứ nhất, tín hiệu s  được nguồn  truyền đến trạm chuyển 

tiếp  và đích . Đồng thời, trạm nghe lén  hoạt động ở chế độ thụ động, sẽ cố 

gắng thu thập tín hiệu truyền trực tiếp này.  

a. Xử lý tín hiệu trong khe thời gian thứ nhất. 

Trong khe thời gian thứ nhất, tín hiệu thu được tại  và  và  theo mô tả trong 

công thức (4.1) được biểu diễn cụ thể như sau: 

 (1) (1)

2

h s
r n

d 
= +  (4.2) 

 (1) (1)

2

h
r

d

s
n


= +  (4.3) 

 (1) (1)

2

h
r

d

s
n


= +  (4.4) 

trong đó uvh là hệ số kênh fading phẳng Rayleigh giữa hai điểm  ,U V  với 

 U =  và  , ,V  ,  ( ) vuv uPL d d −=  là suy hao kênh truyền giữa hai điểm  ,U V  

có khoảng cách 
uvd  và hệ số suy hao  , (1)

vn  là nhiễu AWGN tại  V  trong khe thời 

gian thứ nhất với công suất nhiễu 2

,1v . 

• Tại trạm thu  

Tín hiệu thu được (công thức 4.2) sẽ được chuyển vào khối xử lý tín hiệu thu 

RxSP (Received Signal Processing). Tại đây, tín hiệu sẽ được xử lý thông qua bộ cân 
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bằng ZF (Zero Forcing Equalizer), cho ra tín hiệu đã được hiệu chỉnh.  

 (1) 1 (1)r h r−=  (4.5) 

Như đã trình bày trong Mục 2.1.2, bộ cân bằng được sử dụng để đảo ngược tác 

động của kênh truyền fading, qua đó loại bỏ hiện tượng nhiễu xuyên ký tự ISI (Inter-

Symbol Interference) gây ra bởi hiệu ứng đa đường. Đối với trường hợp fading phẳng, 

bộ cân bằng ZF thực hiện bằng cách lấy nghịch đảo đáp ứng kênh truyền (xem công 

thức (4.5)), với giả thiết là thông tin trạng thái kênh CSI (Channel State Information) 

được biết chính xác. Trong điều kiện này, ZF có thể triệt tiêu ảnh hưởng của fading, 

tuy nhiên lại không xét đến nhiễu ngẫu nhiên. Do đó, ZF chỉ hoạt động hiệu quả khi 

độ lợi kênh đủ lớn và nhiễu thấp, tức là trong môi trường có tỷ số tín hiệu trên nhiễu 

SNR (Signal to Noise Ratio) cao. SNR được định nghĩa là tỷ số giữa công suất của 

tín hiệu chia cho công suất nhiễu và không xét đến tổn hao kênh truyền. Theo công 

thức (4.2) bỏ qua ảnh hưởng của suy hao kênh truyền ta có biểu thức SNR được biểu 

diễn như sau: 

 

2 2

22
)

,1
(1

sh s h
SNR

n

P




 
 = =
 
 








 (4.6) 

Trong đó  •  là hàm tính giá trị trung bình, 
2

sP s =
 

là công suất tín hiệu 

(điều chế BPSK có công suất bằng một 1sP = ), 2

,1  là công suất nhiễu AWGN 

(phương sai nhiễu) tại  trong khe thời gian thứ nhất, 
2

h 
 

 là độ lợi kênh truyền, 

với fading Rayleigh ta có 
2

1.h  =
 

Ta có 
2

,1

1
SNR


=  khi sử dụng điều chế BPSK 

và kênh truyền fading phẳng Rayleigh. Trong mô phỏng khi cho SNR ta có thể tạo 

nguồn nhiễu tương ứng là 2 10
,1 10

dBSNR


−

= . 

 Khi xảy ra fading sâu, việc đảo kênh làm khuếch đại nhiễu, dẫn đến suy giảm 

đáng kể SNR tại đầu thu. Vì vậy, ZF là lựa chọn phù hợp khi kênh có chất lượng tốt, 

nhưng không lý tưởng trong môi trường nhiễu mạnh hoặc fading nghiêm trọng. 
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Tín hiệu nhận được sẽ được xử lý qua bước giải điều chế sử dụng phương pháp 

BPSK, tiếp đó là giải mã kênh bằng thuật toán Viterbi để khôi phục chuỗi nhị phân 

đầu ra từ bộ RxSP. Chuỗi nhị phân này được chuyển đổi thành một ảnh tương ứng, 

ký hiệu ( ,1)dec
I  (ngõ ra của bộ RxSP), ảnh này được xử lý qua mạng nơ-ron học sâu 

DnCNN [70] để khử nhiễu, loại bỏ các nhiễu không mong muốn. Kết quả thu được 

là ảnh đã khử nhiễu, ký hiệu là ( )
(1)

( ,1)
.

dec
fad DnCNN=I I . 

Ảnh 
(1)

. fadI  này sẽ được kết hợp với ảnh tham chiếu ( )refI , được chia sẻ trước đó từ 

trạm phát , cùng với ma trận hệ số mã hóa RLNC ,1M  và ,2M . Kết hợp những 

thông tin có được này, trạm thu  sẽ tiến hành giải mã để tái tạo lại ảnh gốc có độ 

phân giải thấp, ký hiệu là 
(1)

. fadI , được trình bày trong công thức (4.7).  

 ( )
(1) (1) ( )

. . ,2 ,1

ref
fad fad= −I I M I M   (4.7) 

Ảnh gốc có độ phân giải thấp 
(1)

. fadI , được ước lượng tại  trong khe thời gian đầu 

tiên, sẽ được tăng cường độ phân giải ảnh ISR dựa trên phương pháp VDSR  [40]. 

Ảnh gốc có độ phân giải cao 
( ,1)

.

HR

fadI , được tăng cường độ phân giải bằng kỹ thuật 

VDSR tại  trong khe thời gian đầu tiên, sẽ trở thành: 

 
( ,1) (1)

. . ),(
HR

fad fadVDSR=I I  (4.8) 

Kết quả thu được từ quá trình khôi phục theo công thức (4.7) chính là giao thức 

SDT. 

• Tại trạm chuyển tiếp  

Tín hiệu nhận được, được mô tả bởi công thức (4.3), sẽ được đưa vào bộ xử lý tín 

hiệu thu RxSP. Tại đây, tín hiệu trải qua bước xử lý là cân bằng ZF, nhằm loại bỏ ảnh 

hưởng của kênh truyền fading, tạo ra tín hiệu được biểu diễn bằng: 

 (1) 1 (1)r h r−=  (4.9) 

Tín hiệu này sau đó được giải điều chế BPSK, tiếp tục được giải mã kênh thông 
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qua thuật toán Viterbi để tái tạo chuỗi nhị phân. Chuỗi nhị phân này được chuyển đổi 

thành ảnh tương ứng, ký hiệu ( ,1)dec
I  đầu ra của bộ RxSP. Ảnh này sau đó được xử lý 

qua mạng nơ-ron học sâu DnCNN để khử nhiễu, loại bỏ các nhiễu không mong muốn. 

Kết quả thu được là ảnh đã khử nhiễu, ký hiệu ( )
(1)

( ,1)
.

dec
fad DnCNN=I I . 

Tiếp theo, ảnh 
(1)

. fadI  được kết hợp với ảnh chuẩn ( )refI , ảnh này đã được chia sẻ 

từ trạm phát , cùng với các ma trận mã hóa RLNC ,1M  và ,2M   sẽ thực hiện 

giải mã để tái tạo ảnh gốc có độ phân giải thấp 
(1)

. fadI , được biểu diễn như sau: 

 ( )
(1) (1)

( )
. . ,2 ,1

ref
fad fad= −I I M I M   (4.10) 

Ảnh 
(1)

. fadI  sau khi giải mã RLNC sẽ được trộn với ảnh chuẩn lưu trữ trong kho 

chia sẻ của hệ thống. Nếu ảnh chuẩn tại trạm chuyển tiếp  trùng với ảnh chuẩn chia 

sẻ từ trạm phát, và sử dụng cùng một ma trận mã hóa RLNC, tại  có thể áp dụng 

các kỹ thuật thu kết hợp như: bộ thu MRC, bộ thu EGC, hoặc bộ thu SC trong khe 

thời gian thứ hai (trình bày trong Mục 2.1.3). Đây chính hoạt động của bộ thu phân 

tập trong hệ thống vô tuyến hợp tác theo giao thức DF. Nếu ảnh chuẩn 
( )refI  tại trạm 

chuyển tiếp  khác biệt với ảnh chuẩn chia sẻ từ trạm phát, và sử dụng khác ma trận 

mã hóa RLNC ,kM , {1,2}k  thì mô hình truyền thông này là hệ thống vô tuyến hợp 

tác theo giao thức CC (mã hóa và kết hợp). 

 Ảnh sau khi được mã hóa RLNC tại trạm chuyển tiếp được biểu diễn khác nhau 

tùy thuộc vào phương thức truyền thông. Đối với truyền thông hợp tác DF (Decode-

and-Forward), ảnh này được mô tả bởi công thức (4.11). Trong khi đó, đối với truyền 

thông hợp tác CC (Coded Cooperation), ảnh được mô tả bởi công thức (4.12): 

 
(1)

( ) ( )
.. ,1 ,2

enc ref
fadDR = +I M I M I  (4.11) 

 
(1)

( ) ( )
.. ,1 ,2

enc ref
fadfad = +I M I M I  (4.12) 
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trong đó, ,kM , {1,2}k  là các ma trận hệ số mã hóa RLNC tại trạm chuyển tiếp, với 

kích thước phù hợp với cấu hình hệ thống. 

Ảnh đã qua mã hóa RLNC từ  là 
( )

.

enc

DRI  và 
( )

.

enc

fadI  sẽ được chuyển đổi thành chuỗi 

nhị phân. Chuỗi nhị phân này sau đó được đưa vào khối xử lý tín hiệu phát SP2Tx để 

thực hiện các bước mã hóa kênh tích chập và điều chế BPSK. Kết quả xử lý tín hiệu 

cuối cùng sẽ được phát đến  trong khi bị  nghe lén trong khe thời gian thứ hai. 

Tín hiệu đã điều chế ở bước này sẽ được truyền qua kênh truyền vô tuyến và được ký 

hiệu là s . 

b. Xử lý tín hiệu trong khe thời gian thứ hai. 

Tín hiệu phát tại trạm chuyển tiếp  sẽ thu được tại  và  trong khe thời gian 

thứ hai lần lượt được biểu diễn bởi các công thức: 

 (2) (2)

2

h s
r n

d 
= +  (4.13) 

 (2) (2)

2

h
r

d

s
n


= +  (4.14) 

Trong đó  uvh  là hệ số kênh fading phẳng Rayleigh giữa hai điểm  ,U V  với 

 U =  và  ,V  ,  ( ) uvuvPL d d −=  là suy hao kênh truyền giữa hai điểm  ,U V

với hệ số suy hao  , (2)

vn  là nhiễu AWGN tại điểm V  trong khe thời gian thứ hai với 

công suất nhiễu 2

,2v . 

• Tại trạm thu  

Nếu trạm chuyển tiếp hoạt động theo giao thức truyền thông hợp tác DF tức là 

trạm chuyển tiếp dùng chung ảnh chuẩn và bộ mã hóa RLNC với trạm phát, thì tại 

trạm thu sẽ áp dụng các kỹ thuật thu phân tập như MRC, EGC và SC. Tín hiệu sau 

khi qua bộ thu phân tập được biểu diễn như sau: 



95 

 

 (2) * (1) (2)

.

*ˆ h rhr r= +   (4.15) 

 (2) (1) (2)

.
ˆ h hj j

re rer
−  − 

= +  (4.16) 

 

( ) ( )

( ) ( )

1 (1)

(2)

.
1

1

( 2 1)

2

2
ˆ

  

  

h r
r

h

if

r if

 

 

−

−

 
= 



 (4.17) 

trong đó ( ) ( )1 2
,   là tỷ số SNR của tín hiệu tương ứng với hai kênh −  và −

được xác định theo công thức (4.6). Các tín hiệu thu được từ các bộ thu phân tập sẽ 

được xử lý qua bước giải điều chế BPSK, tiếp đó là giải mã kênh sử dụng thuật toán 

Viterbi để khôi phục chuỗi bit nhị phân. Chuỗi bit này sau đó được chuyển đổi thành 

ảnh ( .2)

.

decI  với { , , }SC . 

Nếu trạm chuyển tiếp  hoạt động theo giao thức truyền thông hợp tác CC, tức 

là  trạm chuyển tiếp dùng khác ảnh chuẩn và bộ mã hóa RLNC với trạm phát , thì 

tại trạm thu  sẽ áp dụng các kỹ thuật thu với bộ cân bằng ZF. Tín hiệu sau khi qua 

bộ thu được biểu diễn như sau: 

 (2)1(2)ˆ rhr −=  (4.18)  

Tín hiệu từ bộ thu này sẽ được giải điều chế BPSK và giải mã kênh với thuật giải 

Viterbi. Chuỗi bit này sau đó được chuyển đổi thành ảnh ( .2)

.

decI , ( .2)

.

dec

oI  (ngõ ra của 

RxSP) tùy theo giao thức DF hay CC sử dụng.  

Các ảnh ước lượng ( .2)

.

decI , ( .2)

.

dec

oI  thu được sau khi qua xử lý RxSP , sẽ được khử 

nhiễu bằng DnCNN [70], kết quả là các ảnh sau khử nhiễu, ký hiệu lần lượt là 

( )
(2)

( .2)
. .

decDnCNN=I I  , ( )
(2)

( .2)
. .

dec
o oDnCNN=I I .  Các ảnh này sau đó được giải 

mã RLNC bằng ma trận hệ số mã RLNC tại trạm chuyển tiếp , ,kM , hoặc trạm 

phát , ,kM , {1,2}k  tùy thuộc vào giao thức truyền thông hợp tác được sử dụng. 

Kết quả ảnh LR với độ phân giải thấp, tái tạo sau khi giải mã RLNC tại trạm thu 

trong khe thời gian thứ hai, được biểu diễn như sau: 
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 ( )
(2) (2)

( )
. . ,2 ,1

ref= −I I M I M   (4.19) 

 ( )
(2) (2)

( )
. . ,2 ,1

ref
o o= −I I M I M   (4.20) 

Sau khi tái tạo thành công ảnh gốc LR được truyền từ trạm chuyển tiếp theo công 

thức (4.19) và (4.20), ảnh gốc có độ phân giải cao HR tại  sẽ được tăng cường độ 

phân giải thông qua kỹ thuật VDSR [40] trong khe thời gian thứ hai, được biểu diễn 

như sau: 

 
( ,2) (2)

. .( ),
HR

VDSR=I I  (4.21) 

 
( ,2) (2)

. .( ),
HR

o oVDSR=I I  (4.22) 

Kết quả thu được từ quá trình khôi phục theo công thức (4.21) hoặc (4.22) chính 

là giao thức SRT cho truyền thông hợp tác DF hoặc CC. 

Tại  quá trình hợp nhất được thực hiện bằng cách kết hợp ảnh HR nhận được từ 

từ  trong khe thời gian đầu tiên, ký hiệu là 
( ,1)

.

HR

fadI  với ảnh HR nhận được từ trạm 

chuyển tiếp trong khe thời gian thứ hai, ký hiệu là 
( ,2)

.

HR

I  , 
( ,2)

.

HR

oI  để tái tạo ảnh HR 

gốc. Quá trình này được biểu diễn như sau: 

 
( ) ( ,1) ( ,2)

. . .1 2

HR HR HR

fad = +I I I  (4.23) 

 
( ) ( ,1) ( ,2)

. . .1 2

HR HR HR

o fad o = +I I I  (4.24) 

trong đó , {1,2}i i   là hệ số tỷ lệ của ảnh HR nhận được từ và trạm chuyển tiếp, 

còn được gọi là hệ số trộn Alpha (Alpha Blending) trong kỹ thuật hợp nhất ảnh [73]. 

Hệ số này được trình bày trong Mục 2.2.5 và phần hợp nhất ảnh trong Mục 3.2.2. Kết 

quả khôi phục dựa trên công thức (4.23) và (4.24) chính là giao thức SCR. 

b. Xử lý tín hiệu tại trạm nghe lén. 

Tín hiệu mà trạm thu  nhận được trong khe thời gian thứ nhất và thứ hai được 

biểu diễn lần lượt qua các công thức (4.4) và (4.14). Quá trình xử lý tín hiệu tại  
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tương tự như tại  và . Cụ thể, tín hiệu thu được sẽ được đưa vào khối xử lý tín 

hiệu thu RxSP, nơi tín hiệu được cân bằng (equalizer), giải điều chế BPSK, và giải 

mã kênh bằng thuật toán Viterbi. Luồng tín hiệu nhị phân sau khi giải mã sẽ được 

chuyển đổi thành ảnh ( ,1)dec
I , ( .2)

.

decI , ( .2)

.

dec

oI . Ảnh này tiếp tục được khử nhiễu bằng 

mạng nơ-ron DnCNN [70], tạo ra các ảnh sau khử nhiễu cho khe thời gian thứ nhất 

và thứ hai, ký hiệu lần lượt là ( )
(1)

( ,1)
.

dec
fad DnCNN=I I , ( )

(2)
( .2)

. .

decDnCNN=I I  và 

( )
(2)

( .2)
. .

dec
o oDnCNN=I I . Tiếp đó,  cố gắng khôi phục ảnh bằng cách giải mã 

RLNC. 

Tuy nhiên, trạm  nghe lén  không biết được ảnh chuẩn ( )refI  và ( )refI  trong kho 

lưu trữ được chọn tại  và trạm chuyển tiếp , cũng như các ma trận hệ số mã 

RLNC ,1 ,2{ , }M M  tại  và ,1 ,2}{ ,M M  tại . Do đó,  sẽ phải ước lượng các 

ma trận hệ số mã RLNC này, với ma trận ước lượng tại  là ,1 ,2},{M M  và tại  

là ,1 ,2{ , }M M . Các hệ số trong ma trận ước lượng được xác định như sau: 

 
(1) (1)

, , , , , , , , ,
ˆ

m n p m n p m n p  = 
 (4.25) 

 
(2) (1)

, , , , , ,
ˆ ˆ1m n p m n p = −

 (4.26) 

Trong đó { , } , {1,2, , }m M  , {1,2, , }n N  , {1,2,3}p  và , , ,m n p  là sai 

số ước lượng của (1)

, , ,
ˆ

m n p  tại trạm  nghe lén . Và trạm  nghe lén cũng tìm trong kho 

lưu trữ và ước lượng hai ảnh chuẩn được dùng tại  và  là 
( )ref

I ,  
( )ref

I . Quá trình 

cố gắng tách ảnh được truyền từ trạm phát  trong khe thời gian thứ nhất và truyền 

từ trạm chuyển tiếp  trong khe thời gian thứ hai được thực hiện như sau: 

 ( )
(1) ( )(1)

. . ,2 ,1

ref

fad fad= −I I M I M  (4.27) 

 ( )
(2) ( )(2)

. . ,2 ,1

ref

= −I I M I M  (4.28) 
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 ( )
(2) ( )(2)

. . ,2 ,1

ref

o o= −I I M I M  (4.29) 

Tiếp theo, trạm nghe lén cũng áp dụng kỹ thuật tăng cường độ phân giải ISR để 

cố gắng khôi phục ảnh gốc ban đầu của  cho khe thời gian thứ nhất và thứ hai được 

mô tả như sau: 

 
( ,1) (1)

. . ),(
HR

fad fadVDSR=I I  (4.30) 

 
( ,2) (2)

. .( ),
HR

VDSR=I I  (4.31) 

 
( ,2) (2)

. .( ),
HR

o oVDSR=I I  (4.32) 

Tương tự như quá trình tại , ảnh cuối cùng được khôi phục bởi trạm nghe lén 

sau khi hợp nhất các ảnh từ cả hai khe thời gian sẽ được biểu diễn như: 

 
( ) ( ,1) ( ,2)

. . .1 2
ˆ ˆ

HR HR HR

fad = +I I I  (4.33) 

 
( ) ( ,1) ( ,2)

. . .1 2
ˆ ˆ

HR HR HR

o fad o = +I I I  (4.34) 

Trong giao thức đề xuất trạm nghe lén  là trạm cục bộ và thụ động, các quá trình 

cố gắng khôi phục ảnh nghe lén của trạm giống với quá trình giải tín hiệu của trạm 

thu chỉ khác trạm  không khôi phục được thông của ma trận ngẫu nhiên RLNC 

được truyền trong trong thông tin quản lý gói cũng như chia sẽ ảnh chuẩn cho các 

trạm được quản lý bởi hệ thống quản lý TRM.  

4.3. ĐÁNH GIÁ GIAO THỨC QUA KÊNH FADING 

4.3.1 Lưu đồ mô phỏng 

Hình 4.3 minh họa lưu đồ chi tiết quy trình thực hiện thuật toán mô phỏng, được 

xây dựng dựa trên mô hình tổng quát đã giới thiệu ở Hình 4.1. Đồng thời, hình này 

làm rõ các bước triển khai giao thức truyền ảnh tin cậy, vốn được mô tả khái quát 

trong Hình 4.2. Dưới đây là các bước trọng tâm trong quy trình, được trình bày rõ 

ràng và lô-gic (logic) để dễ theo dõi và áp dụng. 



 Hình 4.3: Lưu đồ mô phỏng giao thức qua kênh fading
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Các bước 1, 2 và 3: trong lưu đồ này được thực hiện hoàn toàn tương tự như các 

bước 1, 2 và 3 đã được mô tả trong Hình 3.3 mục 3.3.2. 

Bước 4: Ngoài việc nhập các thông tin tương tự như bước 4 được mô tả trong 

Mục 3.3.2, bước 4 trong lưu đồ này còn bổ sung thêm các thông tin hệ thống quan 

trọng, bao gồm vị trí của các trạm, hệ số suy hao kênh truyền, kỹ thuật mã hóa kênh, 

cũng như phương pháp điều chế được sử dụng. 

Bước 5, 6: trong lưu đồ này được thực hiện hoàn toàn tương tự như các bước 1, 

2 và 3 đã được mô tả trong Hình 3.3 mục 3.3.2. 

Bước 7: Xử lý tín hiệu để truyền qua kênh vô tuyến 

Quy trình chi tiết của bước này bao gồm các giai đoạn sau: 

➢ Chuyển đổi thành chuỗi bit nhị phân: 

o Ảnh đầu vào sau khi mã hóa RLNC được xử lý để chuyển đổi thành 

chuỗi bit nhị phân. Việc này giúp biểu diễn dữ liệu ảnh dưới dạng dòng 

bit phù hợp cho các bước xử lý tín hiệu tiếp theo. 

➢ Mã hóa kênh bằng kỹ thuật mã tích chập: 

o Chuỗi bit nhị phân được mã hóa bằng mã tích chập CC, một kỹ thuật 

mã hóa kênh tiên tiến nhằm tăng độ bền vững của dữ liệu trước tác động 

của nhiễu và mất mát thông tin trên kênh truyền. 

➢ Điều chế tín hiệu bằng phương pháp BPSK: 

o Chuỗi bit đã qua mã hóa kênh được điều chế bằng kỹ thuật BPSK tạo 

thành chuỗi ký hiệu (symbol) đảm bảo tín hiệu truyền đạt qua kênh vô 

tuyến có khả năng chống lại nhiễu cơ bản. 

Kết quả của bước này là tín hiệu đã điều chế sẽ truyền qua kênh vô tuyến đến các 

trạm thu, chuẩn bị cho quá trình xử lý tín hiệu ở phía nhận. 

Bước 8, 9: Truyền qua kênh vô tuyến: Tín hiệu đã điều chế được định dạng thành 

sóng điện từ và phát qua kênh vô tuyến. Kênh vô tuyến trong mô hình này là kênh 
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Tín hiệu khe thời gian 1?

Hoặc tín hiệu khe thời gian thứ 2 

và giao thức hợp tác CC ?

Bộ cân bằng ZF

Giải đều chế BPSK

Giải mã kênh CC

(Viterbi)

Chuyển đổi chuỗi bit 

thành hình ảnh

Tín hiệu nhận được từ kênh 

truyền vô tuyến

Ảnh khôi phục được từ  

Tín hiệu thu được

Tính toán SNR của tín hiệu thu 

được trong khe gian thứ 1 & 2

Bộ cân bằng 

MRC

Chọn lựa kỹ thuật 

MRC, EGC, SC

Bộ cân bằng

EGC

Bộ chọn lựa

SC

Tín hiệu sau kết hợp

Đúng

Sai

fading Rayleigh và có suy hao đường truyền và nhiễu AWGN. 

Bước 10: Xử lý tín hiệu thu RxSP (Received Signal Processing) 

Tín hiệu nhận được từ kênh vô tuyến sẽ được xử lý qua các bước cụ thể để khôi 

phục lại ảnh đã được truyền đi. Quá trình xử lý này phụ thuộc vào tín hiệu nhận được 

và giao thức truyền thông hợp tác (Cooperative Communication) được sử dụng.  Bước 

10 được minh họa chi tiết trong Hình 4.4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Chi tiết các bước thực hiện: 

➢ Trường hợp giao thức hợp tác CC (Cooperative Communication): 

Hình 4.4: Lưu đồ quá trình xử lý tín hiệu thu RxSP 
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Nếu tín hiệu thu được trong khe thời gian thứ nhất hoặc khe thời gian thứ hai 

thuộc giao thức CC, quá trình xử lý bao gồm: 

o Cân bằng ZF: Loại bỏ các ảnh hưởng của kênh truyền để tái tạo tín 

hiệu gốc. 

o Giải điều chế BPSK: Chuyển đổi tín hiệu điều chế về dạng nhị phân. 

o Giải mã kênh tích chập: Phục hồi chuỗi bit từ tín hiệu đã mã hóa kênh. 

o Chuyển đổi chuỗi bit nhị phân thành hình ảnh: Sử dụng chuỗi bit 

thu được để tái tạo lại ảnh ban đầu. 

➢ Trường hợp giao thức hợp tác DF (Decode-and-Forward): 

Nếu tín hiệu thu được trong khe thời gian thứ hai là tín hiệu thuộc giao thức DF, 

quá trình xử lý kết hợp tín hiệu thu được trong khe thời gian thứ hai với tín hiệu từ 

khe thời gian thứ nhất bằng các kỹ thuật thu kết hợp như: 

o MRC: Tăng cường chất lượng tín hiệu bằng cách kết hợp các tín hiệu 

thu được theo trọng số tối ưu / cực đại tỷ số SNR. 

o EGC: Kết hợp tín hiệu thu với cùng mức độ lợi. 

o SC: Chọn tín hiệu tốt nhất từ các nguồn khác nhau để xử lý. 

Sau khi kết hợp, tín hiệu sẽ được xử lý qua các bước: 

o Giải điều chế BPSK: Chuyển đổi tín hiệu về dạng nhị phân. 

o Giải mã kênh tích chập: Phục hồi chuỗi bit nhị phân từ tín hiệu đã mã 

hóa. 

o Chuyển đổi chuỗi bit nhị phân thành hình ảnh: Tái tạo ảnh từ chuỗi 

bit đã giải mã. 

Kết quả của bước này là ảnh đã được tái tạo, tương ứng với tín hiệu được truyền 

đi từ các khe thời gian trong hệ thống truyền thông hợp tác. 

Bước 11, 12, 13, 14, 15, 16, 17 và 18: trong lưu đồ này được thực hiện hoàn toàn 
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tương tự như các bước 8, 9, 10, 11, 13, 14 và 15 đã được mô tả trong Hình 3.3 mục 

3.3.2. 

Bước 19, 20 và 21: Thực hiện truyền tín hiệu qua kênh vô tuyến trong khe thời 

gian thứ hai và xử lý tín hiệu thu. Quy trình này được thực hiện tương tự như các 

bước 8, 9 và 10 trong lưu đồ này. 

Bước 22, 23, 24, 25, 26, và 27: trong lưu đồ này được thực hiện hoàn toàn tương 

tự như các bước 16, 17, 18, 19, 20, và 21 đã được mô tả trong Hình 3.3 mục 3.3.2.  

4.3.2 Thông số mô phỏng giao thức SCR qua kênh fading 

Quá trình mô phỏng được thực hiện bằng phần mềm Matlab, tương tự như trong 

Chương 3, nhằm đảm bảo tính nhất quán và khả năng so sánh kết quả. Các thông số 

mô phỏng được thiết lập cụ thể như trong Bảng 4.1, bao gồm ảnh chuẩn, ảnh dùng 

mô phỏng, vị trí các trạm, mô hình kênh truyền, tỷ lệ mã hóa, mức độ nhiễu, kỹ thuật 

thu phân tập, phương pháp tăng cường độ phân giải ảnh và các tham số xử lý tín hiệu. 

Kết quả mô phỏng sẽ được phân tích để đánh giá hiệu quả và tối ưu hóa các phương 

pháp được đề xuất trong điều kiện tiệm cận thực tế. 

Hai mươi (20) hình ảnh tiêu biểu, được trình bày trong Hình 3.5 và chọn lọc bằng 

công cụ xử lý ảnh của Matlab, đã được sử dụng trong Chương 3 để đánh giá và so 

sánh hiệu quả của giao thức đề xuất. Trong chương này, tập ảnh nói trên tiếp tục được 

sử dụng nhằm đảm bảo tính nhất quán trong việc phân tích và so sánh kết quả mô 

phỏng. 

Bảng 4.1: Thông số mô phỏng giao thức SCR qua kênh fading 

Mô Tả Thông Số Mô Phỏng Giá Trị 

Tập ảnh trong Hình 3.5 và Bảng 3.2 20 ảnh 

Ảnh chất lượng cao phái phát (HR Image) Ảnh 1-10 trong hình 3.5, Bảng 3.2 

Trung bình trong mô phỏng 3 ảnh và 3 vòng lặp 

Ảnh chuẩn tại nguồn phát ( ) Ảnh trong 10-20 trong hình 3.5 

Ảnh chuẩn tại trạm chuyển tiếp ( ) Ảnh trong 10-20 trong hình 3.5 

Ảnh chuẩn ước lượng tại trạm nghe lén ( ) Ảnh trong 1-20 trong hình 3.5 
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khác ảnh chuẩn tại  và  

Vị trí trạm phát (0.0) 

Vị trí trạm thu (3,0) 

Vi trí trạm chuyển tiếp (1.6,1) 

Vị trí trạm nghe lén (1.4,-1) 

Kênh truyền AWGN & Rayleigh Fading 

Hệ số suy hao kênh truyền  = 2 

Hệ số giảm kích thước ảnh  = 2,4,6,8,10 

Hệ số ngẫu nhiên của ma trận RLNC [0.3,0.5] 

Kỹ thuật điều chế BPSK 

Kỹ thuật mã hóa kênh Mã tích chập 1/2 

Kỹ thuật thu phân tập MRC, EGC, SC 

Bộ cân bằng ZF 

Kỹ thuật khử nhiễu ảnh DnCNN [70] 

Kỹ thuật tăng cường ảnh ISR VDSR  [40] 

Dựa trên mô hình hệ thống được xây dựng, tín hiệu thu tại đầu thu chịu ảnh hưởng 

đồng thời bởi ba yếu tố chính: hiện tượng fading, nhiễu nền (chủ yếu được mô hình 

hóa dưới dạng AWGN), và tổn hao công suất do khoảng cách truyền dẫn giữa các nút. 

Sự kết hợp của các yếu tố này tạo nên môi trường truyền dẫn thực tế và được biểu 

diễn thông qua biểu thức (4.1). Trong đó, thành phần tổn hao theo khoảng cách được 

mô hình hóa bằng một hàm nghịch đảo của khoảng cách với hệ số phản ánh mức 

độ suy hao của môi trường truyền. 

Trong thực tế triển khai, để bù đắp cho tổn hao công suất do khoảng cách gây ra, 

người ta thường sử dụng các biện pháp như tăng công suất phát tại nguồn, điều chỉnh 

độ nhạy thu tại đầu thu, hoặc tích hợp các anten có độ lợi cao nhằm cải thiện khả năng 

thu nhận tín hiệu. Tuy nhiên, trong bối cảnh của các mạng cảm biến không dây 

(Wireless Sensor Networks – WSN), do giới hạn nghiêm ngặt về năng lượng và kích 

thước thiết bị, việc tăng công suất phát không phải lúc nào cũng khả thi. Theo các 

nghiên cứu đã được công bố trong  [108, 109], khoảng cách trung bình giữa các nút 

cảm biến trong WSN thường dao động trong khoảng từ 10 đến 30 mét, nhằm đạt được 
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sự cân bằng giữa hiệu quả truyền thông và tiêu thụ năng lượng. Để phục vụ cho việc 

mô phỏng và đánh giá ảnh hưởng của tổn hao khoảng cách đến hiệu quả của giao 

thức truyền ảnh được đề xuất, nghiên cứu này lựa chọn cách tiếp cận đơn giản hóa 

mô hình không gian: các khoảng cách giữa các nút được thu nhỏ xuống còn 1/10 so 

với giá trị thực tế. Cụ thể, vị trí các nút được bố trí như mô tả trong Bảng 4.1, nhằm 

duy trì tính đại diện về mặt mô hình nhưng vẫn đảm bảo thuận lợi cho việc mô phỏng 

trên nền tảng Matlab. Mặc dù đã rút ngắn khoảng cách, các giá trị này vẫn được giữ 

lớn hơn một đơn vị để đảm bảo rằng ảnh hưởng của tổn hao công suất theo khoảng 

cách vẫn còn rõ rệt trong quá trình phân tích. Đáng lưu ý, trong quá trình mô phỏng 

này, không áp dụng thêm các kỹ thuật bù công suất, nhằm mục tiêu đánh giá trực tiếp 

mức độ ảnh hưởng của tổn hao kênh truyền đến giao thức truyền ảnh. 

4.3.3 Kết quả mô phỏng giao thức SCR qua kênh fading 

Như đã thực hiện trong chương 3, các kết quả mô phỏng trong chương này được 

đánh giá dựa trên hai tiêu chí khách quan phổ dụng trong phân tích và xử lý hình ảnh 

là tỷ số PSNR và chỉ số SSIM được trình bày trong Mục 3.3.1. Hai tiêu chí này, vốn 

đã được trình bày chi tiết thông qua công thức (3.20) và (3.21) trong chương 3, tiếp 

tục được áp dụng để đảm bảo tính nhất quán và độ tin cậy trong quá trình đánh giá. 

a. So sánh giữa ba giao thức SCR, SDT và SRT qua kênh truyền fading 

Trong phần này, hiệu suất của các giao thức SCR, SDT, và SRT được giới thiệu 

tại Mục 4.2 sẽ được đánh giá dựa trên hai tiêu chí chính: PSNR và SSIM theo các 

mức SNR khác nhau (SNR là tỷ số tín hiệu trên nhiễu bỏ qua tổn hao theo khoảng 

cách được trình bày trong công thức (4.6)). Vị trí của các điểm , , ,  như trong 

Bảng 4.3. Ảnh chuẩn được chia sẻ tại  và  là ( )refI  (xét truyền thông hợp tác DF), 

được chọn từ ảnh thứ 17 trong Hình 3.5, trong khi ảnh ước lượng sai tại  là 
( )ref

I , 

được lấy từ ảnh thứ 13 trong Hình 3.5. Hệ số giảm kích thước ảnh là bằng mười (10). 

Để đánh giá hiệu quả của giao thức, các kết quả mô phỏng của SRT và SCR được 

thực hiện với kỹ thuật thu kết hợp MRC, đảm bảo tối ưu hóa hiệu suất thu tín hiệu. 
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Hiệu suất được tính trung bình trên 3 hình ảnh (ảnh 1,2,3) và qua 3 vòng lặp, nhằm 

đảm bảo độ chính xác và tính khách quan trong kết quả phân tích. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 4.5: So sánh SCR, SDT và SRT qua kênh truyền fading 

a) PSNR vs SNR 
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Hình 4.5 cung cấp một cái nhìn toàn diện về hiệu suất của các giao thức SRT, 

SDT, và SCR khi đối mặt với các điều kiện kênh truyền khác nhau, được phân tích 

dựa trên tỷ số tín hiệu trên nhiễu (SNR). Giao điểm giữa hai giao thức SRT và SDT 

xuất hiện ở mức SNR khoảng 28 dB, chia thành hai vùng hoạt động chính: vùng SNR 

thấp và vùng SNR cao. 

➢ Phân tích theo từng vùng SNR: 

o Vùng SNR thấp: Trong vùng này, giao thức SRT thể hiện ưu thế rõ rệt so 

với SDT. Điều này xuất phát từ việc vùng SNR thấp bị ảnh hưởng nghiêm 

trọng bởi nhiễu, khiến chất lượng tín hiệu truyền trực tiếp qua kênh chính 

giảm đáng kể. Giao thức SRT, nhờ tận dụng kênh chuyển tiếp, có khả năng 

cải thiện chất lượng tín hiệu thông qua kỹ thuật kết hợp tín hiệu, giúp khôi 

phục thông tin hiệu quả hơn. 

o Vùng SNR cao: Khi SNR tăng cao, SDT lại vượt trội hơn SRT. Lý do là 

trong điều kiện SNR cao, nhiễu không còn là yếu tố chính chi phối chất 

lượng tín hiệu trên kênh truyền trực tiếp. Do đó, lợi thế của việc sử dụng 

kênh chuyển tiếp trong giao thức SRT trở nên kém hiệu quả hơn, và SDT 

với đường truyền trực tiếp không qua chuyển tiếp trở thành lựa chọn tối ưu 

hơn. 

➢ Hiệu suất của SCR so với SRT và SDT: 

Giao thức SCR, trong cả hai vùng SNR, đều cho thấy hiệu suất tốt hơn so với SRT 

và SDT. 

• Vùng SNR thấp: SCR vượt trội hơn SDT đáng kể, nhờ khả năng tận dụng tốt 

cả kênh chuyển tiếp và các kỹ thuật khôi phục tín hiệu tiên tiến. Tuy nhiên, 

SCR chỉ vượt SRT một chút trong vùng này, do cả hai giao thức đều sử dụng 

kênh chuyển tiếp để cải thiện hiệu suất. 

• Vùng SNR cao: Khi SNR tăng, lợi thế của SCR so với SRT và SDT giảm dần, 

nhưng SCR vẫn duy trì hiệu suất nhỉnh hơn. Điều này chứng minh rằng giao 
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thức SCR có tính linh hoạt và khả năng hoạt động ổn định hơn trong các điều 

kiện kênh truyền khác nhau. 

➢ Tác động của kênh fading và AWGN: 

Trong các vùng SNR cực đoan (rất thấp hoặc rất cao), tác động của kênh fading 

và kênh AWGN lên các giao thức là tương đồng: 

o Vùng SNR thấp: Nhiễu chi phối làm giảm đáng kể khả năng khôi phục 

tín hiệu, khiến các giao thức hoạt động ở mức hiệu suất thấp, bất kể loại 

kênh truyền. 

o Vùng SNR cao: Tác động của kênh fading trở nên không đáng kể, và các 

giao thức đều có khả năng khôi phục tín hiệu gần như tương tự nhau, bất 

kể kênh truyền có fading hay không. 

o Vùng SNR chuyển tiếp: Sự khác biệt rõ rệt giữa các giao thức chỉ xuất 

hiện trong vùng SNR chuyển tiếp. Đây là vùng mà các đặc tính của kênh 

fading và kênh AWGN ảnh hưởng mạnh mẽ đến hiệu suất khôi phục tín 

hiệu, tạo ra sự chênh lệch đáng kể giữa các giao thức như SDT, SRT và 

SCR. 

Tóm lại, Hình 4.5 không chỉ minh họa sự giao thoa giữa các giao thức mà còn 

cung cấp một cái nhìn sâu sắc về hiệu suất hoạt động của chúng trong các điều kiện 

kênh truyền khác nhau. Giao thức SCR chứng tỏ tính ưu việt nhờ khả năng kết hợp 

hiệu quả giữa kỹ thuật thu phân tập và khôi phục tín hiệu, vượt trội hơn cả SRT và 

SDT ở mọi vùng SNR. 

Khi đánh giá khả năng khôi phục của  đối với các giao thức SCR, SRT và SDT, 

có thể thấy rõ rằng hiệu suất tại  kém xa so với tại . Cụ thể, chỉ số PSNR tại  

thấp hơn khoảng 9 dB, trong khi chỉ số SSIM giảm từ 0.35 đến 0.55 so với . 

Kết quả này nhấn mạnh rằng việc  tái tạo hình ảnh nghe lén từ hệ thống là vô 

cùng hạn chế. Điều này chủ yếu do  không được cung cấp ảnh chuẩn cũng như ma 

trận RLNC, dẫn đến việc khôi phục gần như không hiệu quả ở mọi mức SNR. Bất kể 
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giao thức nào được sử dụng, khả năng khôi phục của  đều duy trì ở mức thấp, khẳng 

định tính bảo mật cao của hệ thống trước nguy cơ nghe lén. 

Lưu ý: Khi chỉ số SSIM mang giá trị âm, điều này thường phản ánh sự tác động 

mạnh mẽ của nhiễu ngẫu nhiên, gây ra mất mát đáng kể trong tương đồng cấu trúc 

giữa ảnh gốc và ảnh được khôi phục. Sự khác biệt lớn này làm giảm khả năng tái 

hiện các đặc điểm cấu trúc chung, dẫn đến giá trị SSIM bị âm. 

b. Ảnh hưởng của kỹ thuật thu phân tập 

Khi  và trạm chuyển tiếp sử dụng chung ảnh chuẩn cũng như ma trận mã hóa 

RLNC (mô hình 4 điểm sử dụng giao thức truyền thông hợp tác DF), việc áp dụng 

các kỹ thuật thu phân tập như MRC, EGC và SC tại  trong khe thời gian thứ hai 

giúp cải thiện hiệu quả truyền thông. Hình 4.6 trình bày so sánh chi tiết tác động của 

ba kỹ thuật này với các thông số mô phỏng được giữ nguyên như trong Hình 4.5. 

Hiệu quả của các kỹ thuật thu phân tập tại : 

➢ Với chỉ số PSNR: 

o Kỹ thuật MRC mang lại hiệu quả vượt trội hơn so với EGC và SC. Sự cải 

thiện này được thể hiện qua mức tăng PSNR từ 0.2 đến 0.4 dB. 

o MRC tận dụng tối đa các tín hiệu thu được từ nhiều kênh bằng cách tối ưu 

hóa trọng số theo tỉ lệ tín hiệu trên nhiễu (SNR), từ đó giảm thiểu tác động 

của nhiễu lớn trong môi trường truyền thông bị suy hao. 

➢ Với chỉ số SSIM: 

o Đối với vùng SNR cao, MRC tiếp tục thể hiện ưu thế rõ rệt, với mức cải 

thiện lên đến 25% so với hai kỹ thuật EGC và SC. Điều này cho thấy MRC 

không chỉ cải thiện chất lượng ảnh tái tạo mà còn duy trì được sự tương 

đồng cấu trúc giữa ảnh khôi phục và ảnh gốc tốt hơn. 

Hiệu quả tại : 

•  chỉ đạt được các giá trị PSNR và SSIM tương đối thấp, cho thấy khả năng 
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khôi phục tín hiệu của trạm  nghe lén là rất hạn chế. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Hình 4.6: So sánh giao thức SCR với các kỹ thuật thu phân tập 

a) PSNR vs SNR 
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• Đáng chú ý, không có sự khác biệt đáng kể giữa các kỹ thuật thu phân tập 

(MRC, EGC, và SC) khi áp dụng tại . Điều này xuất phát từ việc  không 

được chia sẻ ảnh chuẩn và ma trận mã hóa RLNC, dẫn đến tín hiệu thu được 

mang tính ngẫu nhiên cao và khó khôi phục. 

Như vậy, kỹ thuật MRC chứng minh sự vượt trội ở cả vùng SNR thấp và cao khi 

áp dụng tại , trong khi khả năng nghe lén của  bị hạn chế đáng kể, bất kể sử dụng 

kỹ thuật thu nào. Điều này khẳng định hiệu quả bảo mật và cải thiện chất lượng của 

giao thức SCR. 

c. Ảnh hưởng truyền thông hợp tác DF và CC 

Khi trạm chuyển tiếp  sử dụng ảnh chuẩn và ma trận mã hóa RLNC giống với 

trạm phát , hệ thống áp dụng giao thức truyền thông hợp tác DF, kết hợp với kỹ 

thuật thu phân tập MRC để tối ưu hóa chất lượng tín hiệu. Ngược lại, nếu  và  

sử dụng các ảnh chuẩn và ma trận mã hóa RLNC khác nhau, giao thức truyền thông 

hợp tác được áp dụng là CC. Trong giao thức CC, trạm chuyển tiếp giải mã tín hiệu 

thu được, tái mã hóa với một cấu trúc mã hóa mới, và áp dụng kỹ thuật cân bằng ZF 

để xử lý tín hiệu. 

Hình 4.7 trình bày kết quả mô phỏng cho hai trường hợp: 

➢ Sử dụng chung ảnh chuẩn: và  cùng sử dụng ảnh chuẩn thứ 17 từ Hình 

3.5.  

➢ Sử dụng ảnh chuẩn khác nhau:  sử dụng ảnh chuẩn thứ 17, trong khi 

sử dụng ảnh chuẩn thứ 15 từ Hình 3.5. 

Kết quả so sánh cho thấy: 

• Giao thức DF với kỹ thuật thu phân tập MRC vượt trội so với CC. Lý do là 

giao thức DF tận dụng khả năng giải mã tại trạm chuyển tiếp, cho phép kết 

hợp tín hiệu từ nhiều kênh truyền để tăng cường chất lượng và độ tin cậy của 

quá trình truyền dẫn. 

• Ngược lại, trong giao thức CC, sự tái mã hóa tại  tạo thêm nguồn nhiễu và 
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làm giảm hiệu quả khôi phục tín hiệu. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hiệu quả của giao thức DF với kỹ thuật MRC đặc biệt rõ rệt ở vùng tỷ số SNR 

Hình 4.7: So sánh giao thức truyền thông kết hợp DF và CC 

a) PSNR vs SNR 
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cao. Điều này nhấn mạnh vai trò của việc lựa chọn giao thức và kỹ thuật xử lý tín 

hiệu phù hợp để đảm bảo hiệu suất tối ưu trong hệ thống truyền thông hợp tác. 

d. Ảnh hưởng của hệ số giảm kích thước ảnh qua kênh fading 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 4.8: Giao thứ SCR qua kênh fading với hệ số giảm kích thước ảnh 

a) PSNR vs SNR 
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Hình 4.8 minh họa tác động của hệ số giảm kích thước ảnh  đến hiệu suất của hệ 

thống, đồng thời phân tích mối quan hệ giữa tiết kiệm băng thông và chất lượng khôi 

phục hình ảnh. Hệ số  ảnh hưởng trực tiếp đến băng thông, với mức tiết kiệm băng 

thông tỷ lệ thuận với 2. Các mô phỏng được thực hiện với các giá trị khác nhau, sử 

dụng các thông số tương tự như trong Hình 4.5. 

➢ Vùng SNR thấp: Ở vùng này, các chỉ số PSNR và SSIM ít thay đổi bất kể giá trị 

của . Điều này là do tác động của nhiễu lớn trong vùng SNR thấp, làm giảm khả 

năng khôi phục hình ảnh của hệ thống, khiến sự khác biệt giữa các hệ số giảm 

kích thước không đáng kể. 

➢ Vùng SNR cao: Khi SNR tăng, sự khác biệt giữa các giá trị hệ số giảm kích thước 

ảnh  trở nên rõ rệt hơn. Chỉ số PSNR giảm khoảng 2 dB (từ 19 dB xuống 17 dB), 

và chỉ số SSIM giảm khoảng 10% (từ 0.74 xuống 0.63) khi hệ số giảm kích thước 

tăng từ 2 lên 10. Đây là kết quả của sự đánh đổi: việc tăng hệ số  giúp tiết kiệm 

băng thông nhưng làm giảm chất lượng khôi phục ảnh. 

e. Ảnh hưởng của ảnh chuẩn 

Hình ảnh kỹ thuật số thường được lưu trữ ở nhiều định dạng khác nhau như JPEG, 

PNG, BMP, v.v., mỗi định dạng mang các đặc điểm riêng biệt về cấu trúc dữ liệu và 

phương pháp nén. Điều này dẫn đến việc lựa chọn ảnh chuẩn trở thành yếu tố quan 

trọng, tác động lớn đến hiệu suất của các giao thức, bao gồm giao thức SCR. 

Hình 4.9 minh họa kết quả mô phỏng khi sử dụng các ảnh chuẩn khác nhau với 

các thông số mô phòng Bảng 4.1. Kết quả chỉ ra sự khác biệt đáng kể giữa các ảnh 

chuẩn, với độ chênh lệch lên tới 4.3 dB về chỉ số PSNR giữa ảnh chuẩn thứ 17 và thứ 

15 trong tập ảnh Hình 3.5 và Bảng 3.2. Điều này chứng tỏ nội dung của ảnh chuẩn có 

vai trò quyết định đến khả năng khôi phục tín hiệu. 

Cụ thể, đối với PSNR, ảnh chuẩn thứ 12 mang lại hiệu suất tốt hơn ảnh chuẩn thứ 

15. Tuy nhiên, với SSIM, ảnh chuẩn thứ 15 lại vượt trội hơn ảnh thứ 12. Sự khác biệt 

này phản ánh cách đo lường của từng chỉ số: 
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Hình 4.9: Ảnh hưởng của ảnh chuẩn lên giao thứ SCR qua kênh fading 

a) PSNR vs SNR 
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• PSNR đo độ trung thực của tín hiệu, nhạy cảm với nhiễu ở cấp điểm ảnh nhưng 

không phản ánh đầy đủ chất lượng cảm nhận. 

• SSIM đánh giá chất lượng cảm nhận dựa trên độ sáng, độ tương phản, và cấu 

trúc, nhạy cảm hơn với những thay đổi ở cạnh và kết cấu. 

Ngoài nội dung ảnh, định dạng và kích thước ảnh cũng ảnh hưởng đáng kể 

đến PSNR và SSIM: 

• Định dạng ảnh: Các định dạng như JPEG (nén mất dữ liệu), PNG hoặc BMP 

(nén không mất dữ liệu) làm thay đổi giá trị PSNR và SSIM. 

• Kích thước ảnh: Việc giảm kích thước (downscaling) có thể làm thay đổi mối 

quan hệ giữa các điểm ảnh, dẫn đến giảm PSNR và SSIM, đặc biệt khi các chi 

tiết cấu trúc bị mất. 

Kết quả cho thấy định dạng và kích thước ảnh chuẩn ảnh hưởng đáng kể đến 

hiệu suất giao thức. Sự tương thích giữa ảnh chuẩn và ảnh gốc cùng hệ số giảm 

kích thước tác động trực tiếp đến chất lượng ảnh khôi phục. Mối quan hệ này cần 

được phân tích sâu hơn trong các nghiên cứu tiếp theo. 

f. Ảnh hưởng của ước lượng sai ảnh chuẩn tại trạm nghe lén 

Hình 4.10 trình bày chi tiết kết quả mô phỏng đánh giá khả năng khôi phục ảnh 

nghe lén tại  trong trường hợp ảnh chuẩn được ước lượng sai. Các thông số mô 

phỏng khác được giữ cố định, tương tự như các thông số đã sử dụng trong Hình 3.5. 

Cụ thể,  sử dụng các ảnh chuẩn ước lượng sai bao gồm ảnh số 13, 15, 16, 18, 19, 

và 20, trong khi  và  sử dụng ảnh chuẩn là ảnh số 17 từ tập ảnh trong Hình 3.5. 

Kết quả phân tích chỉ ra rằng, khả năng khôi phục ảnh tại  thay đổi đáng kể tùy 

thuộc vào ảnh chuẩn ước lượng sai, với sự khác biệt tối đa lên đến 1.7 dB về chỉ số 

PSNR và 0.7% về chỉ số SSIM giữa các trường hợp. Đặc biệt, ảnh ước lượng sai 

mang lại kết quả tốt nhất tại  (ảnh số 16) vẫn không thể đạt được hiệu suất tương 

đương với giao thức SCR, với mức chênh lệch lớn, khoảng 8 dB đối với chỉ số PSNR 

và 60% về chỉ số SSIM. 
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 Hình 4.10: Trạm nghe lén khôi phục sai ảnh chuẩn 

a) PSNR vs SNR 
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Điều này cho thấy, sự không khớp về ảnh chuẩn giữa các thành phần trong hệ 

thống, đặc biệt là tại , làm giảm mạnh khả năng khôi phục tín hiệu và chất lượng 

ảnh nghe lén. Nguyên nhân chính là  không có quyền truy cập vào ảnh chuẩn thực 

tế và ma trận RLNC được sử dụng bởi  và , dẫn đến sai lệch cấu trúc và thông 

tin trong quá trình khôi phục tín hiệu. 

Hơn nữa, các chỉ số PSNR và SSIM cho thấy mức độ tin cậy mạnh mẽ của giao 

thức SCR trước các cuộc tấn công nghe lén. Chỉ số PSNR thấp cho thấy nhiễu lớn 

trong tín hiệu khôi phục, trong khi chỉ số SSIM thấp nhấn mạnh sự khác biệt rõ rệt 

về cấu trúc và nội dung giữa ảnh khôi phục tại  và ảnh gốc. 

Kết quả này nhấn mạnh rằng giao thức SCR không chỉ đảm bảo chất lượng tín 

hiệu tại  mà còn giảm thiểu khả năng khôi phục tín hiệu tại các kênh nghe lén như 

, qua đó tăng cường hiệu quả bảo mật của hệ thống. 

g. Ảnh hưởng của vị trí trạm chuyển tiếp 

Hình 4.11 trình bày tác động của vị trí trạm chuyển tiếp  đến hiệu quả hoạt 

động của các giao thức SRT, SDT, và SCR, trong đó trục SNR được chia thành hai 

vùng chính: vùng SNR thấp và vùng SNR cao, giống như nhận xét đã nêu trong Hình 

4.5. Ba vị trí của trạm  được khảo sát lần lượt là (1,1), (1.6,1), và (2.2,1). Các thông 

số mô phỏng khác được giữ nguyên như trong Hình 4.6. 

Kết quả mô phỏng cho thấy hiệu suất của giao thức SDT không bị ảnh hưởng bởi 

vị trí của trạm , vì khoảng cách trực tiếp giữa  và  không thay đổi. Tuy nhiên, 

hiệu suất của giao thức SRT thay đổi đáng kể, phản ánh sự phụ thuộc vào vị trí của 

trạm chuyển tiếp. Sự thay đổi này dẫn đến sự phân chia trục SNR thành hai vùng rõ 

rệt, tùy thuộc vào cách bố trí vị trí . 

Cụ thể, khi trạm chuyển tiếp gần  hơn, giao thức SRT hoạt động vượt trội trong 

vùng SNR thấp do khả năng tận dụng kênh chuyển tiếp để giảm thiểu tác động của 

nhiễu. Ngược lại, nếu trạm chuyển tiếp gần , giao thức SRT đạt hiệu suất tốt hơn ở 

vùng SNR cao, nơi đường truyền trực tiếp chịu ít nhiễu hơn. Kết quả tương tự cũng 
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được quan sát đối với giao thức SCR, nhấn mạnh rằng việc bố trí trạm  không chỉ 

ảnh hưởng đến hiệu suất tổng thể mà còn điều chỉnh cách các vùng SNR thấp và cao 

được định hình. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 4.11: Ảnh hưởng trạm chuyển tiếp lên giao thứ SCR qua kênh fading 

a) PSNR vs SNR 
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Những kết quả này cho thấy tầm quan trọng của việc tối ưu theo vị trí của trạm 

chuyển tiếp trong hệ thống truyền thông. Không chỉ ảnh hưởng đến hiệu suất, vị trí 

 còn giúp khai thác hiệu quả các đặc tính của từng vùng SNR, đảm bảo giao thức 

phù hợp với các điều kiện truyền thông thực tế. 

h. Ảnh hưởng của chọn lựa trạm chuyển tiếp 

Để cải thiện hiệu suất truyền thông trong hệ thống, một chiến lược lựa chọn trạm 

chuyển tiếp tối ưu được áp dụng, nhằm đảm bảo rằng trạm được chọn sẽ mang lại 

hiệu năng tổng thể cao nhất cho giao thức đề xuất. Trong phần này, các tham số mô 

phỏng được giữ tương tự như tham số mô phỏng trong Hình 4.5. Tuy nhiên, kết quả 

được trình bày là trung bình của quá trình mô phỏng với hai ảnh đầu vào và thực hiện 

qua hai vòng lặp độc lập, giúp phản ánh rõ ràng hơn xu hướng hiệu năng tổng thể. 

Các trạm chuyển tiếp được giả định là bố trí gần nhau và tạo thành một cụm tối 

ưu như mô hình trong nghiên cứu [110], với giả thiết rằng sự khác biệt về khoảng 

cách giữa các trạm chuyển tiếp đến nguồn và đích là không đáng kể, từ đó giảm thiểu 

sai lệch về ảnh hưởng tổn hao do khoảng cách. Thông tin kênh truyền tức thời CSI 

(Channel State Information) được giả thiết là hoàn toàn khả dụng tại bộ điều khiển 

trung tâm hoặc tại các nút liên quan. Việc lựa chọn trạm chuyển tiếp tuân theo tiêu 

chí tối đa hóa chất lượng đường truyền toàn tuyến, ( ) arg max min ,
m m

m

b  =

tức là chọn trạm sao cho hiệu quả truyền dẫn từ nguồn đến đích qua trạm đó là tốt 

nhất [54, 55]. 

Hình 4.12 minh họa sự phụ thuộc của hiệu năng giao thức vào chiến lược lựa chọn 

trạm chuyển tiếp trong số 𝑀 trạm tiềm năng. Khi số lượng trạm tăng, cơ hội chọn 

được một trạm có điều kiện kênh truyền thuận lợi cũng tăng theo, từ đó nâng cao hiệu 

suất hệ thống. Cụ thể, khi số lượng trạm chuyển tiếp được tăng từ 1 lên 5 và sau đó 

lên 9, chỉ số PSNR tăng lần lượt khoảng 0,2 dB và 0,4 dB, trong khi chỉ số SSIM 

cũng cải thiện đáng kể, tương ứng khoảng 2,5% và 5%. Điều này khẳng định vai trò 

tích cực của lựa chọn trạm chuyển tiếp trong việc nâng cao hiệu năng giao thức. 
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Hình 4.12: Ảnh hưởng chọn lựa trạm chuyển tiếp lên giao thức SCR 

a) PSNR vs SNR 

b) SSIM vs SNR 
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Mặt khác, cần lưu ý rằng việc lựa chọn trạm chuyển tiếp tối ưu không làm ảnh 

hưởng đến khả năng khôi phục tín hiệu tại phía nghe lén. Điều này cho thấy chiến 

lược lựa chọn trạm chuyển tiếp chỉ tác động đến đường truyền chính, không làm thay 

đổi điều kiện bất lợi mà kênh nghe lén phải đối mặt, từ đó đảm bảo tính bảo mật được 

duy trì ổn định. 

4.4. KẾT LUẬN CHƯƠNG 4  

Giao thức SCR được phát triển nhằm đảm bảo truyền tải hình ảnh an toàn trong 

mạng vô tuyến hợp tác, với khả năng chống lại các trạm nghe lén nhờ việc mã hóa 

ảnh gốc dựa trên ảnh chuẩn và ma trận mã hóa RLNC. Giao thức này đã được đánh 

giá chi tiết thông qua các mô phỏng trên kênh truyền fading, với ảnh hưởng của vị trí 

trạm chuyển tiếp và các biến đổi về kích thước ảnh, định dạng ảnh chuẩn. 

➢ Ảnh hưởng của vị trí trạm chuyển tiếp 

Khi trạm chuyển tiếp thay đổi vị trí giữa  và , các giao thức SRT và SDT cho 

thấy hiệu suất khác biệt. 

o Vùng SNR thấp: Ở vùng này, tác động của nhiễu lớn làm giảm hiệu quả 

truyền trực tiếp của SDT, nhưng giao thức SRT tận dụng trạm chuyển tiếp 

để cải thiện chất lượng, cho thấy hiệu suất vượt trội hơn SDT. 

o Vùng SNR cao: Khi nhiễu giảm, đường truyền trực tiếp của SDT ít bị suy 

giảm, dẫn đến hiệu quả cao hơn so với SRT. 

o Giao thức SCR: Với việc kết hợp các tín hiệu nhận được từ hai kênh 

truyền, SCR không chỉ đạt hiệu quả cao trong cả hai vùng SNR mà còn 

khắc phục được các điểm yếu của SRT và SDT, đặc biệt khi trạm chuyển 

tiếp gần nguồn hoặc đích. 

➢ Ảnh hưởng của giảm kích thước ảnh gốc 

Việc giảm kích thước ảnh gốc giúp tiết kiệm băng thông truyền tải, nhưng đồng 

thời ảnh hưởng đến chất lượng khôi phục ảnh: 
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• Vùng SNR thấp: Dù giảm kích thước, chất lượng khôi phục ảnh tương đối 

không đổi vì giao thức SCR vẫn chịu ảnh hưởng chính từ nhiễu lớn. 

• Vùng SNR cao: Ảnh hưởng của hệ số giảm kích thước trở nên rõ ràng hơn, 

với sự giảm chất lượng khôi phục (giảm PSNR khoảng 2 dB và giảm SSIM 

khoảng 10% khi hệ số giảm kích thước tăng từ 2 lên 10). Điều này minh họa 

sự đánh đổi giữa tiết kiệm băng thông và chất lượng ảnh gốc. 

➢ Ảnh hưởng của ảnh chuẩn 

Ảnh chuẩn được sử dụng tại  và trạm chuyển tiếp đóng vai trò quyết định trong 

hiệu suất của giao thức SCR. Các yếu tố quan trọng bao gồm: 

• Nội dung và định dạng ảnh: Ảnh chuẩn có chi tiết cấu trúc phức tạp giúp 

tăng cường hiệu quả mã hóa và khôi phục tín hiệu. Ngược lại, ảnh có ít chi tiết 

hoặc bị nén mất dữ liệu có thể làm giảm chỉ số PSNR và SSIM. 

• Ảnh hưởng từ sai lệch ảnh chuẩn: Khi  ước lượng sai ảnh chuẩn (ví dụ: 

ảnh thứ 13, 15, 16 trong mô phỏng), kết quả khôi phục ảnh nghe lén khác biệt 

không đáng kể (chênh lệch PSNR chỉ khoảng 1.7 dB và SSIM khoảng 0.7%). 

Tuy nhiên, ngay cả khi ảnh ước lượng tốt nhất, khả năng khôi phục của  vẫn 

thấp hơn đáng kể so với giao thức SCR (PSNR thấp hơn khoảng 8 dB và SSIM 

thấp hơn 60%). 

➢ Tầm quan trọng của giao thức SCR 

Giao thức SCR không chỉ đảm bảo an toàn cho nội dung truyền tải mà còn cung 

cấp hiệu suất cao nhờ: 

• Khai thác hiệu quả các kênh truyền hợp tác: SCR sử dụng cả đường truyền 

trực tiếp và qua trạm chuyển tiếp, đồng thời tối ưu hóa thông qua kỹ thuật hợp 

nhất tín hiệu.  

• Khả năng chống nghe lén mạnh mẽ: Kết hợp ảnh chuẩn và mã RLNC khiến 

trạm nghe lén không thể khôi phục ảnh được truyền.  

• Thích nghi tốt với các biến đổi về nội dung ảnh và vị trí trạm chuyển tiếp, 
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tạo điều kiện linh hoạt trong các ứng dụng thực tế. 

Kết luận, giao thức SCR thể hiện ưu thế vượt trội trong việc bảo vệ an toàn dữ 

liệu và duy trì chất lượng khôi phục cao ngay cả trong các điều kiện truyền dẫn bất 

lợi. 
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CHƯƠNG 5. KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN 

Chương này tóm tắt các kết quả chính đạt được trong quá trình nghiên cứu, qua 

đó làm nổi bật các đóng góp có ý nghĩa về cả mặt lý thuyết lẫn thực tiễn trong lĩnh 

vực truyền thông vô tuyến hợp tác. Chương 5 cũng trình bày các định hướng nghiên 

cứu tương lai, nhằm mở rộng phạm vi ứng dụng và nâng cao hiệu quả giao thức trong 

các bối cảnh phức tạp hơn. 

5.1. KẾT LUẬN 

Luận án đã nghiên cứu về xu hướng phát triển của truyền thông thị giác, đặc biệt 

là các hạn chế của mạng vô tuyến chuyển tiếp hợp tác (CWRN), nhằm đáp ứng yêu 

cầu ngày càng cao về chất lượng và độ tin cậy trong các ứng dụng thực tế như tiếp 

thị số, mạng xã hội, y tế trực tuyến, quân sự và giáo dục. Nghiên cứu đã đề xuất giao 

thức SCR (Secure Cooperative Relay), một giải pháp tiên tiến cho phép truyền ảnh 

tin cậy chất lượng cao qua mạng CWRN với các đặc điểm nổi bật như sau: 

Giao thức SCR (Secure and Cooperative Reconstruction) được thiết kế nhằm đảm 

bảo truyền ảnh chất lượng cao qua kênh vô tuyến có băng thông giới hạn, đồng thời 

tăng cường độ tin cậy dữ liệu hình ảnh. Một trong những đặc điểm nổi bật của giao 

thức là khả năng truyền tải ảnh hiệu quả: tại trạm phát, ảnh gốc có độ phân giải cao 

(HR) được giảm kích thước bằng hệ số , giúp tiết kiệm đến lên đến 2 lần so với 

băng thông yêu cầu khi truyền mà không giảm kích thước. Sau khi truyền đến trạm 

đích, ảnh được khôi phục bằng mô hình học sâu sử dụng mạng nơ-ron tích chập 

(CNN), giúp cải thiện độ phân giải và chất lượng hình ảnh tái tạo (ISR). 

Giao thức SCR còn kết hợp hai con đường truyền ảnh: kênh trực tiếp giữa nguồn 

phát và trạm thu (SDT), và kênh gián tiếp thông qua trạm chuyển tiếp (SRT), khai 

thác lợi ích của kỹ thuật phân tập tín hiệu. Ảnh thu được từ cả hai kênh sau đó được 

hợp nhất nhằm nâng cao độ chính xác và độ tin cậy của ảnh phục hồi, vượt trội hơn 

so với khi sử dụng từng kênh riêng lẻ. Ngoài ra, giao thức còn tích hợp cơ chế bảo 

mật chống nghe lén thông qua kỹ thuật ẩn thông tin. Ảnh gốc sau khi giảm kích thước 

được mã hóa bằng mã mạng tuyến tính ngẫu nhiên (RLNC) và được giấu trong một 
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ảnh chuẩn trước khi truyền. Do không biết ảnh chuẩn cũng như ma trận hệ số RLNC, 

trạm nghe lén không thể tái dựng ảnh gốc hoặc chỉ thu được ảnh có chất lượng rất 

thấp, từ đó đảm bảo tính riêng tư và an toàn của dữ liệu truyền. 

Chất lượng ảnh tái dựng tại trạm đích được đánh giá thông qua các chỉ số định 

lượng khách quan PSNR và SSIM, phản ánh khả năng bảo toàn chi tiết và cấu trúc 

ảnh gốc. Tính hiệu quả của giao thức được kiểm chứng bằng mô phỏng trên hai loại 

kênh truyền thực tế là AWGN (Additive White Gaussian Noise) và kênh fading 

Rayleigh, sử dụng phần mềm MATLAB. 

Hiệu năng của giao thức SCR còn chịu ảnh hưởng bởi một số yếu tố quan trọng. 

Vị trí của trạm chuyển tiếp đóng vai trò quyết định đến chất lượng truyền: khi trạm 

này gần nguồn phát, kênh SRT cho hiệu quả cao hơn trong điều kiện SNR thấp do 

khai thác được kỹ thuật phân tập như MRC, EGC hay SC. Ngược lại, khi trạm chuyển 

tiếp gần trạm đích, kênh SDT hoạt động hiệu quả hơn trong vùng SNR cao. Nhờ cơ 

chế kết hợp cả hai kênh, giao thức SCR có thể thích ứng tốt với nhiều điều kiện kênh 

khác nhau. Bên cạnh đó, ảnh chuẩn tại trạm phát là thành phần quan trọng ảnh hưởng 

đến hiệu suất khôi phục ảnh. Nếu ảnh chuẩn bị sai lệch hoặc bị trạm nghe lén ước 

lượng không chính xác, chất lượng ảnh thu được sẽ suy giảm nghiêm trọng, từ đó 

tăng cường khả năng bảo vệ dữ liệu, đảm bảo tính riêng tư và an toàn thông tin trong 

quá trình truyền dẫn. 

Trong bối cảnh các công nghệ mạng vô tuyến đang phát triển nhanh chóng như 

5G, 6G, WiFi, mạng cảm biến không dây (WSN), mạng vô tuyến nhận thức (CRN), 

cùng với sự xuất hiện của các kiến trúc mạng tiên tiến như mạng đa cấp (HetNet), 

mạng di động ngang hàng (MANET) và mạng thông tin giữa các phương tiện giao 

thông (VANET), truyền thông qua trạm chuyển tiếp ngày càng trở thành một giải 

pháp then chốt để cải thiện độ phủ sóng, độ tin cậy và hiệu suất truyền dẫn. Trong xu 

thế đó, giao thức SCR được đề xuất trong luận án cho thấy tiềm năng lớn trong việc 

nâng cao hiệu quả truyền tải hình ảnh chất lượng cao cũng như đảm bảo an toàn thông 

tin trong các môi trường mạng không dây phức tạp và dễ bị tổn thương. 
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Về mặt học thuật và thực tiễn, luận án không chỉ đề xuất một giao thức hiệu quả 

trong truyền ảnh mà còn góp phần vào việc nâng cao độ tin cậy của hệ thống truyền 

thông vô tuyến. Giao thức SCR là minh chứng cho sự tích hợp thành công giữa các 

công nghệ hiện đại như học sâu (Deep Learning), mã mạng tuyến tính ngẫu nhiên 

(RLNC) và kỹ thuật phân tập tín hiệu, từ đó mở ra nhiều hướng nghiên cứu và ứng 

dụng mới trong lĩnh vực truyền thông thị giác, bảo mật dữ liệu, và thiết kế các hệ 

thống truyền thông thông minh thế hệ mới. 

5.2. HƯỚNG PHÁT TRIỂN  

Dựa trên kết quả nghiên cứu về giao thức SCR trong chương 3 và chương 4 của 

luận án, các kết quả đạt được phụ thuộc vào nhiều kỹ thuật công nghệ trong xử lý và 

phân tích ảnh. Một số hướng nghiên cứu tiềm năng trong tương lai nhằm mở rộng và 

nâng cao hiệu quả của giao thức bao gồm: 

➢ Nghiên cứu và đánh giá các phương pháp ISR  

Kỹ thuật tăng cường độ phân giải ảnh ISR có vai trò quan trọng trong việc tối ưu 

hóa băng thông truyền dẫn và nâng cao chất lượng hình ảnh khôi phục. Trong nghiên 

cứu hiện tại, luận án đã sử dụng phương pháp VDSR [40] dựa trên mạng CNN và học 

sâu. Tuy nhiên, đây chỉ là một trong nhiều phương pháp ISR khả dụng. Hướng phát 

triển tiếp theo là thử nghiệm và so sánh các kỹ thuật ISR tiên tiến khác như: Theo 

kiến trúc mạng GAN là SRGAN (Super-Resolution GAN) [44], ESRGAN (Enhanced 

SRGAN) [45] hoặc Real-ESRGAN [111]. Theo kiến trúc mạng “transformer” có các 

phương pháp SwinIR (Swin Transformer for Image Restoration) [46], TTSR (Texture 

Transformer Super-Resolution) [112], IPT (Image Processing Transformer) [113]. 

Việc áp dụng đa dạng các phương pháp này vào giao thức SCR sẽ giúp đánh giá toàn 

diện hơn về hiệu quả của giao thức 

➢ Nghiên cứu kỹ thuật hợp nhất ảnh: 

Giao thức SCR dựa trên việc hợp nhất ảnh từ hai giao thức SRT và SDT, do đó, 
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kỹ thuật hợp nhất ảnh quyết định chất lượng hình ảnh khôi phục. Trong luận án, kỹ 

thuật hợp nhất đơn giản [73]. dựa trên phương pháp chồng và trộn được sử dụng. Tuy 

nhiên, có nhiều phương pháp hợp nhất ảnh khác đã được nghiên cứu, như các kỹ thuật 

dựa trên phân tích tần số, wavelet, hoặc Deep Learning, được giới thiệu trong [114-

116]. Việc nghiên cứu và thử nghiệm các kỹ thuật hợp nhất tiên tiến này trong giao 

thức SCR sẽ mở ra cơ hội cải thiện đáng kể chất lượng ảnh khôi phục. 

➢ Ứng dụng học sâu (DL) vào mã mạng ngẫu nhiên tuyến tính (RLNC): 

Học sâu (DL) đã được ứng dụng rộng rãi trong nhiều lĩnh vực như xử lý ngôn ngữ 

tự nhiên, thị giác máy tính, y khoa, và các hệ thống thông minh khác. Trong bối cảnh 

mã RLNC, việc tích hợp DL có thể cải thiện hiệu quả mã hóa và bảo mật, đặc biệt 

khi xử lý các dữ liệu đa chiều hoặc phức tạp. DL có thể được sử dụng để tối ưu hóa 

ma trận mã hóa hoặc phát triển các chiến lược mã hóa thích ứng dựa trên đặc tính 

kênh truyền. Việc kết hợp RLNC và DL trong giao thức SCR là một hướng nghiên 

cứu đầy triển vọng, giúp cải thiện cả hiệu suất khôi phục ảnh và bảo mật dữ liệu trên 

mạng vô tuyến. 

➢ Định dạng và kích thước ảnh tác động lên giao thức 

Ảnh hưởng của định dạng ảnh và kích thước ảnh đến các chỉ số đánh giá chất 

lượng như PSNR và SSIM là một hướng nghiên cứu quan trọng trong lĩnh vực truyền 

thông thị giác và xử lý ảnh.  Tương tác giữa định dạng và kích thước ảnh khi ảnh bị 

nén trước hoặc sau khi thay đổi kích thước, PSNR và SSIM có thể thay đổi khác biệt. 

Các nghiên cứu về đánh giá sự kết hợp giữa các định dạng nén và các kỹ thuật giảm 

kích thước ảnh. Nghiên cứu phân tích cách các định dạng nén ảnh hưởng đến kết quả 

của các thuật toán khôi phục (restoration) như tăng cường độ phân giải (Super-

Resolution). 

Ảnh hưởng của định dạng và kích thước ảnh đến các chỉ số đánh giá chất lượng 

như PSNR và SSIM là một chủ đề nghiên cứu quan trọng trong lĩnh vực truyền thông 

thị giác và xử lý ảnh. Khi kết hợp định dạng nén và kỹ thuật thay đổi kích thước ảnh 

PSNR và SSIM có thể biến đổi đáng kể. Việc nén ảnh trước hoặc sau khi thay đổi 
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kích thước tạo ra sự khác biệt lớn trong kết quả khôi phục hình ảnh. Điều này làm nổi 

bật tầm quan trọng của các nghiên cứu đánh giá sự kết hợp giữa các định dạng nén 

và các phương pháp xử lý kích thước ảnh. Hoặc phân tích ảnh hưởng của định 

dạng nén đối với các thuật toán khôi phục như tăng cường độ phân giải (SR). Các 

định dạng khác nhau có thể tác động đến khả năng tái tạo chi tiết và độ trung thực 

của hình ảnh, từ đó ảnh hưởng đến chất lượng tổng thể được đo bằng PSNR và SSIM. 

Những nghiên cứu này không chỉ giúp cải thiện hiệu suất của các giao thức truyền 

thông thị giác mà còn hỗ trợ phát triển các thuật toán tối ưu hóa để ứng dụng trong 

nhiều lĩnh vực, từ y khoa đến giám sát an ninh và giải trí. 

➢ Mức độ phức tạp của giao thức 

Đánh giá độ phức tạp của giao thức cùng với hiệu suất truyền các thông tin điều 

khiển, bao gồm ma trận/véc-tơ mã hóa toàn cục và thông tin quản lý chia sẻ ảnh chuẩn 

giữa các trạm hợp pháp, là một hướng nghiên cứu mở rộng tiềm năng trong tương lai. 

Những hướng nghiên cứu trên không chỉ góp phần nâng cao hiệu quả của giao 

thức SCR mà còn mở ra nhiều cơ hội ứng dụng trong các lĩnh vực khác như truyền 

thông thị giác, bảo mật thông tin và xử lý dữ liệu trên các mạng vô tuyến phức tạp. 
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